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Cwiczenie 2 Podstawowe zadania administracyjne

Cel ¢wiczenia:

Zapoznanie sie z podstawowymi zadaniami administracyjnymi systemu Windows XP:
zarzadzanie kontami uzytkownikdéw i grup, ochrona plikow i folderow.

Przed przystapieniem do ¢wiczenia uczen powinien:

- umiec¢ poruszac sie po systemie Windows,
- umiec¢ zarzadzac plikami i folderami w systemie Windows,
- umiec¢ zarzadzac¢ dyskami pod Windows XP,

- umiec¢ korzystac z narzedzi do przywracania systemu.

Po wykonaniu ¢éwiczenia uczen bedzie umiat:

- zaktadac¢ konta uzytkownikom,

- ustawia¢ zaawansowane opcje kont,

- tworzy¢ i zarzadza¢ kontami grup,

- korzystac z zasad konta,

- definiowac prawa uzytkownikow i opcje zabezpieczen,
- korzystac z lokalnych zasad grup,

- ustawiac¢ uprawnienia do plikow i folderdw,

- kontrolowac przydziaty dyskowe,

- korzystac¢ z kompresiji i szyfrowania plikéw i folderow.

Uwagi o realizacji ¢wiczenia:

Cwiczenie podzielone jest na rozdziaty. Rozdziat zbudowany jest z opisu
teoretycznego omawiajgcego wybrane zagadnienie i zadania do wykonania. Zadania
umieszczone s w ramkach. Po wykonaniu zadania uczen zobowigzany jest
do przeprowadzenia samooceny, korzystajac z punktacji 1-5. Nauczyciel moze
skorygowac ocene ucznia. Na koncu ¢wiczenia znajduje sie spis zadan.

W czasie tego c¢wiczenia wuczniowie pracujag na oddzielnych komputerach
wyposazonych w dwie karty sieciowe. Jedna za kart powinna by¢ podtaczona do sieci
lokalnej CKP.

Przed przystgpieniem do c¢wiczenia uczen powinien odswiezy¢é swoj komputer
z obrazu Windows XP Pro PL.

W czasie ¢wiczenia uczen ma do dyspozycji:
e ptyte z obrazem Windows XP Pro PL.
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2.1 Zarzadzanie uzytkownikami i grupami

2.1.a Wstep

Jezeli stacja Windows 2000/XP Professional nie pracuje w domenie 2000/2003,
wowczas dostep do lokalnego komputera mozna ograniczy¢ przez wykorzystanie kont
lokalnych uzytkownikow.

Podczas instalacji, tworzone jest konto Administrator. Z tego konta uzytkownik
ma peten dostep do konfiguracji systemu i do wszystkich zasobdéw. Automatycznie
tworzone jest takze konto Gosé. Po instalacji konto to jest jednak zablokowane.

W czasie instalacji systemu Windows 2000/XP musi zosta¢ utworzone przynajmniej
jedno konto dla osoby obstugujgacej komputer. Domyslnie konto to dodawane jest do
grupy Administratorow, zatem ma petne prawa i uprawnienia w systemie. UWAGA: w
czasie instalacji nie ustawia sie hasta dla tego konta, a przy starcie system
automatycznie loguje sie na to konto.

Dodatkowo po instalacji w systemie mozna znalezé konto Pomocnik,
wykorzystywane przez mechanizm pomocy zdalnej. Konto to nie nalezy do zadnej grupy,
ma zatem natozone najwyzsze ograniczenia.

Konto uzytkownika jest unikalnym zestawem danych uwierzytelniajacych
uzytkownika. Na konto sktada sie:
¢ Nazwa uzytkownika - do (20 znakéw) bez ,<>[]:;]|=,+*?<>
¢ Imie i Nazwisko
e Opis
¢ Hasto - do 128 znakdw (uwaga: rozrdzniana jest wielkosc liter)

Jedynie osoba posiadajgca konto moze zalogowac sie do systemu. Administrator
udostepnia system nadajac uzytkownikom prawa oraz uprawnienia. Wszystkie dane
uwierzytelniajgce  uzytkownika kojarzone s z identyfikatorem zabezpieczen
(SID, Security Identifier) i podczas nadawania praw i uprawnien system korzysta wiasnie
z SID. Dzieki temu zmiana nazwy uzytkownika nie zmienia jego praw
i uprawnien w systemie. Natomiast usuniecie uzytkownika z systemu i ponowne zatozenie
konta o tej samej nazwie, spowoduje zmiane numeru SID, a zatem prawa i uprawnienia
nie zostang zachowane.

Aby uprosci¢ administracje wieloma uzytkownikami wprowadzono grupy, ktorych
zadaniem jest potaczenie wielu uzytkownikdéw w jeden obiekt, ktérym administrator moze
znacznie wygodniej zarzadzac.

W czasie instalacji tworzonych jest kilka standardowych grup:

e Administratorzy - cztonkowie tej grupy moga wykonac wszystkie zadania.

e Uzytkownicy - normalni uzytkownicy z ograniczeniami. W znacznej czesci systemu
posiadajg oni tylko uprawnienia odczytu. Nie mogg odczytywaé danych nalezacych do
innych uzytkownikéw, instalowa¢ aplikacji wymagajacych modyfikacji katalogéw
systemowych, ani wykonywac¢ zadan administracyjnych.

e Uzytkownicy zaawansowani - posiadaja uprawnienia zapisu/odczytu w innych
czesciach systemu. Uzytkownicy ci mogaq instalowac aplikacje i wykonywac¢ zadania
administracyjne.
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jednorazowym korzystajacym z wbudowanego konta Gosé.

e Operatorzy konfiguracji sieci — cztonkowie tej grupy moga konfigurowac siec.

e Operatorzy kopii zapasowej - cztonkowie tej grupy mogg utworzy¢ kopie zapasowe
i odtworzy¢ pliki na komputerze, niezalezne od ewentualnych uprawnien chronigcych
te pliki. Mogg takze zalogowa¢ sie na komputerze izamkngé go, ale nie mogq
zmieniac ustawien zabezpieczajacych.

e Uzytkownicy pulpitu zdalnego - cztonkom tej grupy udziela sie prawa do logowania
zdalnego, za pomoca ustug terminalowych. DomysInie grupa Administratorzy ma takie
prawo.

2.1.b Tworzenie konta lokalnego

Po instalacji system XP jest ustawiony w tryb automatycznego logowania,
na uzytkownika zatozonego w czasie instalacji. Aby zabezpieczy¢ dostep do lokalnego
komputera, nalezy z Panelu sterowania wybra¢ Konta uzytkownikéw, nastepnie
opcje Zmien sposob logowania lub wylogowania uzytkownikéw. A w kolejnym
oknie wytaczy¢ opcje Uzyj ekranu powitalnego.

2 Konta uzytkownikéw -0 x|
\) Wtecz \) 88 =one gicune
S " =% Kontauzytkowni
picceiinionnach 28 Konta uzytkownikow =101
[2) konts uzytkowniksu ) wstzez () @ ana ghiwna
[2] Typy kant uzytkowniksn
[2] Prastarzanis uytkowrikon Wyblerz zadanie... Zadania pokrewne Wybierzlopcie logowaniali
Zaraaea ontemi Y pcje log
® Zmiefiinns konto wylogowywania
Wiece] informacii
©  Utwérz nows kanta [2) Opcse logowania I™ uzyj ekranu powitalnego
Pray korzystaniu 7 ekranu powitainego wystarczy w cela zalogowania sis iknaé
. - " nazwe swojega konta, Dla ighszego bezpieczefstwa mosesz wtacey ta Funkcig i
e spis b logowania hub wylogowywaria L2y tkowniky uzywad Kasycanege maritu logowaris, KESry withags od uzptkowmikon weisania
nazvy konta usytkowrika,
lub wybierz konto do zmiany T Uiy s2ybkdego preelaczania uzytkownikw
Korzystaiac 2 seybliege preetaczania uzythowniksw moses? szybko prestacey sis da
inneqo kartts uzytkownika bez kariscznosi zamykania programaw, Nactseni po
.. 2akoficzeniu pracy prasz inmeas Uzybkowrika modesz prestaceyé sis 2 powrctem do
ckp o Gost whasnega konta.
Administrator Konto goscia jest
komputera wylgczone
‘ Zastosuj opeje Anuluj

Rys. 2.1 Konta uzytkownikdw

Aby dodac¢ nowe konto dla uzytkownika, mozna uruchomic¢ aplet panelu sterowania
Konta uzytkownikéw. lLepiej jednak skorzystal z programu Uzytkownicy i hasfa,
znanego z systemu Windows 2000. W tym celu po wybraniu Start -> Uruchom nalezy
wywotac polecenie control userpasswords2.

1. Po uruchomieniu programu nalezy klikng¢ Dodaj i poda¢ unikalng nazwe,
imie i nazwisko i opcjonalnie opis. W nazwie konta mozna podac¢ duze i mate litery,
jednak nie bedg one rozrdzniane przez system. Warto tez przyja¢ konwencje
nazewniczg dla nazwy konta np. pierwsza litera imienia i cate nazwisko.

2. Po wybraniu Dalej potwierdzi¢ dwukrotnie hasto. Kazde konto uzytkownika powinno
by¢ chronione hastem. Nalezy unika¢ haset bardzo prostych jak: kombinacje imienia
i nazwiska, imie ukochanej czy psa, numer telefonu zapisany od konca. Powinno sie
stosowac dtugie hasta (do 128 znakow, zalecane min. 8) zawierajgce zaréwno mate
jak i duze litery, cyfry a takze znaki specjalne jak. np. #$ *() i inne.

3. W ostatnim kroku nalezy okresli¢ przynalezno$c do grupy.

Aby zmodyfikowa¢ witasciwosci konta korzysta sie z przycisku Wtasciwosci. W celu
zmiany hasta z przycisku Ustaw hasfo.
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Uzytkownicy i hasta 2 xl
Uzytkownicy |Zaawansowane |
Ponizsza lista umozliwia nadawanie lub odmawianie uzytkawnikom dostepu da tega
komputera, zmiane haset i innych ustawien,
¥ &by uzywad tego komputera, uzytkownik musi wprowadzid nazwe uzytkawnika i hasto
Ugytkawnicy tegn komputera:
Mazwa uzvkkownika | Grupuj |
Administrator Administratorzy
Gns'c' Gostie
Dodaj... I Usury | ‘wtascimosci |
—Hasto dla Gosé
‘g Aby zmienic hasto dia Gose, Kiknij praycisk Ustaw hasto,
Ustaw hasta... |
[s]4 | Anuluj | Zastosuj |

Rys. 2.2 Okno Uzytkownicy i hasta

Dodawanie nowego uzytkownika

wiprowadi podstawowe informacje dobyczace nowego

Aby kantynuowad, Kiknij prz:

weisk Dialej.

=

Anuluj

< Yistecz. I Dalej = I

Dodawanie nowego uzytkownika

x|

Jaki poziom dostepu cheesz udzielié bemu uzythownikowi?

uzytkownika, " Uzytkownik standardowy. (iSrupa uzytkownikdw zaawansowanych)
N_azwa Ijknwalski Uzytkownicy mogq mndyfikﬂu\fai korfiguracje komputera i insta\ﬂu\{ac’ progranmy,
uzytkownika: ale nie mogg odczytywad plikdw nalezacych da innweh uzytkownikdw,

il Jan Kowalski

i nazwisko: I ) .
. IDyrEktw £~ Uzytkownik z ograniczonym dostepem (Grupa uZytkownikaw)

Uzytkownicy mogq u2ywad kego komputera | zapisywad dokumenty, ale nie
mog4 instalowsad programdw ani wprowadzad potencialnie niebezpiecznvch
zmian w plikach systemovych,

|

" Inny: Administratorzy

Anuluj

< Wstecz I Zakoricz I

Rys. 2.3 Okna kreatora dodawania uzytkownika

Zadanie 2.1.a - Zaktadanie kont uzytkownikow

1.

3.
4.

Utworz konta dla u

zytkownikéw:

Imie i nazwisko

Nazwa uzytkownika

Hasto

Grupa

Jan Kowalski

jkowalski

jk211

Uzytkownik

Jan Kowalski

jkowalski2

jk2211

Uzytkownik

Tadeusz Kargul

tkargul

tk211

Uzytkownik zaawansowany

Aleksandra Nowak

anowak

mn2000

Uzytkownik zaawansowany

Anna Pawlak

apawlak

ap2000

Uzytkownik zaawansowany

Zmien przynalezno

$¢ do grup i hasta

Imie i nazwisko Nazwa uzytkownika Hasto Grupa
Jan Kowalski Jjkowalski bez zmian | Uzytkownik zaawansowany
Jan Kowalski jkowalski2 bez zmian | Uzytkownik zaawansowany
Tadeusz Kargul tkargul bez mian | Uzytkownik
Aleksandra Nowak | anowak mn211 Uzytkownik
Anna Pawlak apawlak ap211 Uzytkownik

Usun konto jkowalski.

Zmien nazwe konta jkowalski2 na jkowalski.
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2.1.c Ustawienia zaawansowane kont

Na zaktadce Zaawansowane w oknie Uzytkownicy i hasta, po wybraniu
przycisku Zawansowane, mozna zmienia¢ zaawansowane ustawienia kont. Wystarczy z
listy klikng¢ dwukrotnie wybranego uzytkownika. Do tego narzedzia administracyjnego
mozna takze dostac sie z przystawki Zarzadzanie komputerem.

Jezeli przy nazwie uzytkownika widnieje biaty x na czerwonym polu, oznacza to,
iz konto jest zablokowane.

¥ Lokalni uzytkownicy i grupy - 1Ol =l
| akeja ﬂidok|]<}=-b|||@ |
Drrzemi I Mazwa | Petna nazwa | Opis |
Uzytkownicy | grupy lakaine (okaine) 47 dministrator Whudawane konta do administrawa. ..
L5 Uzvbhkownicy lmanal.ﬁ.uak Aleksandra Mowak
‘mapawlak &nna Pawlak
@Goéé Whudowane konto do dostepu do ko...
mjknwalski Jan Kowealski Dryrekkor
‘mtkargul Tadeusz Kargul

Rys. 2.4 Zarzadzanie uzytkownikami i grupami

W ustawieniach zaawansowanych znajdziemy zakladke Ogdlne, a na niej
mozliwos¢ zatgczenia jednej z ponizszych opcji:

e Uzytkownik musi zmieni¢ hasto przy pierwszym zalogowaniu. Konto powinno
chroni¢ hasto wymyslone przez uzytkownika danego konta. Dzieki tej opcji
administrator moze wymusi¢, aby uzytkownik przy pierwszym zalogowaniu sam podat
hasto dla konta.

Wiasciwosci: jkowalski il |l v tasciwosci: jlowalski 21 x|
Ogdlne I Czlonek grupyl Profil I Ugélnel Cztonek grupy  Frofil |

. r Profil uzytk.ownika
jkowa ||

Scigzka profilu;

i Skiypt | ia:
Petna nazwa: [12n Kotk wot logaowariz: |

Opis: ID_I,Irektor

— Folder macierzpsty

[~ Uzytkownik musi zmienic hasho przp nasteprym logowaniu % Seiezka lokana: I

" Padtacz: IZ; j et I

[~ Uzytkownik nie moze zmienié hasta

[~ Hasto nigdy nie wygasa

[ Konto jest wbaczone

I Konta [est zablokowane

ok I Anuluj | Zastosuj ok I Anuluj | Zastosuj

Rys. 2.5 Okno witasciwosci zaawansowanych konta uzytkownika

© CKP Wroctaw - Pracownia ,Systemy i sieci komputerowe”



Cwiczenie nr 2 - v. 2.10 Str. 6

e Uzytkownik nie moze zmieni¢ hasta. Czasami administrator zaktada konto
publiczne, z ktérego bedzie korzystac kilka osdb. Wéwczas nalezy opcje ta zataczyd,
uzytkownicy nie bedga mogli zmieniac hasta.

e Hasto nigdy nie wygasa. Administrator w zasadach kont moze wymusi¢
na uzytkownikach, aby ich hasta wygasaty po pewnym czasie. Zwieksza to
bezpieczenstwo systemu. W przypadku wybranych kont (np. publicznych - kilka osdb
korzysta z jednego konta) mozna wytaczy¢ wygasanie haset.

e Konto jest wylaczone. Jezeli administrator chce czasowo zablokowac konto, to
powinien korzystac¢ z tej opcji. W przypadku usuniecia i ponownego zatozenia konta
o tej samej nazwie, uzytkownik traci dostep do zasobdw.

2.1.d Zmiana cztonkostwa w grupach

Na zaktadce Czltonek grupy w oknie zaawansowanych wlasciwosci konta
uzytkownika, mozna zmieni¢ przynaleznos$¢ do grup. Uzytkownik moze naleze¢ do kilku

grup.

2.1.e Profile uzytkownika

System Windows 2000/XP pozwala uzytkownikom na personalizacje ustawien
$rodowiska. Zatem kazdy uzytkownik moze zdefiniowa¢ wiasne ustawienia systemu,
a takze innych programéw (np. pakietu MS Office). Moze okresli¢, jakie skrdoty bedq
znajdowac sie na pulpicie, jak bedzie wyglada¢ Menu Start. Podczas surfowania
w Internecie bedzie modgt korzysta¢ ze zbudowanego przez siebie systemu Ulubionych
adresow.

Te wszystkie dane =zapisane sa w profilu uzytkownika. Wiele programéw
przechowuje tam konfiguracje, a takze dane, na ktérych operuje. Np. Outlook Express
oproécz konfiguracji zapisuje w profilu foldery z listami i ksigzke adresowa.

Istniejq trzy rodzaje profili uzytkownika:

e Lokalny profil uzytkownika zostaje utworzony automatycznie po pierwszym
zalogowaniu uzytkownika w komputerze i zapisany na lokalnym dysku systemowym
w folderze Documents and Settings. Zmiany lokalnego profilu dotycza tylko
komputera, na ktorym profil wystepuje.

e Mobilny profil uzytkownika zostaje utworzony przez administratora i zapisany
na serwerze sieciowym. Jest on dostepny na kazdym komputerze w sieci.
W przypadku zmian dokonanych w profilach mobilnych, informacje przechowywane
na serwerze, podlegaja automatycznej aktualizacji w momencie wylogowania
uzytkownika. W chwili logowania profil jest pobierany z serwera.

e Obowigzkowy profil uzytkownika przechowywany jest na serwerze sieciowym
i zostaje zatadowany po kazdym zalogowaniu uzytkownika, ale nie podlega aktualizacji
przy wylogowaniu. Zmian profili obowigzkowych moga dokonac¢ tylko administratorzy.
W przypadku niedostepnosci profilu zalogowanie uzytkownika jest niemozliwe.

Na zaktadce Profil mozna zdefiniowa¢ $ciezke do profilu mobilnego lub
obowigzkowego.
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2.1.f Skrypty logowania

Skrypt logowania moze by¢ plikiem wsadowym (*.bat lub *.cmd), wykonywalnym lub
procedurg (VBScript, JavaScript lub Windows Script Host). Skrypty logowania sg czesto
uzywane do konfigurowania $rodowiska uzytkownika, zasobdéw sieciowych lub
do automatycznego wykonywania polecen administratora np. aktualizacja baz
antywirusowych.

2.1.g Folder macierzysty

Jest to folder przeznaczony na dane uzytkownika. Zazwyczaj jest to folder sieciowy,
ktory mozna przypisa¢ od odpowiedniej literki dysku. Folder taki moze by¢ wspoétdzielony
przez kilku uzytkownikow.

Zadanie 2.1.b - Zarzadzanie kontami uzytkownikow

1. Wymus na uzytkowniku jkowalski zmiane hasta przy nastepnym zalogowaniu.

2. Zaloguj sie na konto jkowalski i ustaw hasto na jk211.

3. Utwoérz konto publiczny (w grupie uzytkownicy) z pustym hastem, ustaw opcje tak,
aby uzytkownik nie mogt zmieni¢ hasta i aby hasto nigdy nie wygasto.

4, Zaloguj sie na konto publiczny i sprawdz, czy uzytkownik moze zmieni¢ hasto.
Uwaga: aby zmieni¢ wiasne hasto nalezy nacisngé¢ Ctri+Alt+Del, a nastepnie
klikng¢ na przycisk Zmien hasto.

5. Wylacz konto apawlak sprawdz, czy konto jest zablokowane.

2.1.h Zarzadzanie grupami

Aby utatwi¢ administracje systemu, uzytkownicy powinni by¢ tgczeni w grupy,
ktorym udostepniane sg zasoby i nadawane prawa. Jezeli uzytkownik nalezy do kilku
grup, otrzymuje on prawa wszystkich grup i dostep do zasobdw udostepnionych grupom,
do ktdrych nalezy.

Aby zatozy¢ nowg grupe, nalezy w przystawce Lokalni uzytkownicy i grupy,
z lewej strony okna klikng¢ prawym przyciskiem myszy na Grupy, nastepnie wybrac
opcje Nowa grupa.

¥ Lokalni uzytkownicy i grupy = |EI|5|
| e wiok || &~ | Bm| DB @ |
Drzewn I Nazwa | .opis |
Uzytkewnicy | grupy lokalne (lokalne) g.ﬂdministratorzy Administratorzy majg petny i nieograniczony doskep do kompukerafdom, .
..... (2 Uzytkownicy Gos’cie Goscie majq domysinie takie same prawa dostepu jak cztonkowie grupy ..
| Operatorzy kopii zapasowych  Operatorzy kopii zapasowych moga zastepowad ograniczenia zabezpiec...
a2 oo 8 eeplikatar Obstuguie replikacie plikéw w domenie
widak, 3 gUZ'ytknwnicy Uzytkownicy nie mogg preeprowadzac przypadkowych ani celowych zmi., ..
y Uz'ytknwnicy zaawansowani  evtkownicy zaamwansomani majg wickszos: uprawnien adminiskracyinye...
Ddawie?
Eksportuj liske, ..

Paomoc
Tworzy NowWs gropeTorsTe |

Rys. 2.6 Zarzadzanie grupami
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Kolejny krok, to podanie unikalnej Nazwy grupy (grupa nie moze nazywac sie tak
samo jak uzytkownik), opcjonalnego Opisu i okreslenie przynaleznosci do grupy,
korzystajac z przyciskow Dodaj i Usun.

Aby zmieni¢ przynalezno$¢ do grup, wystarczy klikngé dwukrotnie na wybranej
grupie i skorzysta¢ z przyciskow Dodaj, Usun.

Zadanie 2.1.c - Zarzadzanie kontami grup

1. Utworz grupe Dyrekcja i przypisz do niej konto jkowalski.
2. Utworz grupe Sekretariat i przypisz do niej konto anowak.
3. Utwoérz grupe Ksiegowosc¢ i przypisz do niej konto tkargul.

2.2 Zabezpieczenia
2.2.a Wstep

Administrator ma do dyspozycji bogaty zestaw ustawien podnoszacych
bezpieczenstwo systemu. Moze korzysta¢ z zasad kont, do ktorych nalezg: zasady
haset i zasady blokady kont. Ma takze do dyspozycji zasady lokalne, a w nich
zasady prowadzenia inspekcji, przypisywanie praw uzytkownika, opcje zabezpieczen.

Do zabezpieczen lokalnych mozna dostac sie przez Panel sterowania, Narzedzia
administracyjne iikone Zasady zabezpieczen lokalnych.

=1k
“ alcia  Widok |J<:=-P||X|@ |
Drzewo I Zasady / | Ustawienie lak. .. | Uskawienie efekbywne |
@ Ustawisnia 2abezpisczer Has*a muszg spefniac wymagania co do zhod..,  Wylaczony Whtgczony
=18 zasady kanta Maksymalny okres waznosc hasta 42 dni 42 dni
v hase Minimalna dhugosd hasta 0 znakdw 0 znakdw
@ Fasady blokady konka Minimalny okres waznosci hasta 0 dni 0 dni
=08 Zasady lokalne Wymuszaj bworzenie historii haset 0 pamiekarvech,.. 0 pamigtarch haset
@ Zasady prowadzenia inspekcji Zapisz hasta dla wszystkich uZytkownikdw w, . Wetgozony Whtaczony
@ Przypisywanie praw UZytkownika
i{{8@ Opcie zabezpieczen
-] Zasady kluczy publiczreyech
@ Zasady zabezpieczen IP w Komputer lokalmy
| |

Rys. 2.7 Ustawienia zabezpieczen
2.2.b Zasady konta

Zasady konta pozwalajg administratorowi na wymuszenie na uzytkownikach
stosowania sie do procedur dotyczacych haset, zwiekszajacych bezpieczenstwo systemu.
A takze korzystajac z blokady kont, na ochrone kont przed mozliwymi atakami.

Ponizej znajduje sie zestawienie dostepnych opcji i standardowe ustawienia.

e Hasta musza spetnia¢ wymagania co do ztozonosci - Wylaczony

e Maksymalny okres waznosci hasta - 42 dni

e Minimalna dtugosé¢ hasta - 0 znakow

e Minimalny okres waznosci hasta - 0 dni

e Wpymuszaj tworzenie historii haset - 0 pamietanych haset

e Zapisz hasta dla wszystkich uzytkownikéw w domenie, korzystajac z szyfrowania
odwracalnego - Wytgczony
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e Czas trwania blokady konta - Nie zdefiniowane
e Prog blokady konta - 0 nieudanych prob zalogowania
e Wyzeruj licznik blokady konta po - Nie zdefiniowane

Zadanie 2.2.a - Zasady kont

1. Ustaw wygasanie haset po 90 dniach.

2. Ustaw minimalng dtugos¢ hasta na 8 znakodw.

3. Wymus$ pamietanie 8 haset.

4. Przestaw zegar do przodu i sprawdz zachowanie sie systemu przy zalogowaniu sie
na konto jkowalski i publiczny. Nowe hasto dla jkowalski ustaw na jk211nnn.

5. Ustaw blokowanie konta po podaniu 5 btednych haset i odblokowanie po 30 min.

6. Sprawdz dziatanie ustawien punktu 5 (wykorzystaj przesuniecie zegara systemowego).

2.2.c Zasady prowadzenia inspekcji

Inspekcja w systemie Windows 2000/XP jest stosowana do Sledzenia dziatan
uzytkownikow oraz wielu zdarzen systemowych w sieci. Inspekcja pozwala okresli¢, jakie
dziatania lub zdarzenia beda zapisywane w dzienniku zdarzen zabezpieczen. Mozna
analizowaé powodzenia i/lub porazki zdarzen. Sledzenie powodzenia moze dostarczyé
informacji o czestotliwosci uzyskania dostepu do okreslonych plikow lub drukarek.
Informacje te mozna wykorzysta¢ do planowania zasobdw. Sledzenie porazek zdarzen
bedzie ostrzegato przed mozliwoscig naruszenia bezpieczenstwa.

2.2.d Prawa uzytkownika

Kontom grup lub pojedynczych uzytkownikéw mozna nada¢ prawo do wykonywania
okreslonych dziatan. Prawa rdznig sie od uprawnien. Prawa dotyczg okreslonych kont
(uzytkownicy, grupy), a uprawnia okreslonych obiektow (np. pliki, foldery, drukarki).

Istniejg dwa rodzaje praw: przywileje (uprawniajg uzytkownika do wykonywania
okreslonych czynnosci w sieci) i prawa zalogowania (okreslaja sposoby, na jakie
uzytkownik moze zalogowac sie w systemie).

Czasami prawa zastepujg uprawnienia do okreslonych obiektéw, majg one
pierwszenstwo nad uprawnieniami, np. prawo odtwarzania plikéw i katalogdw daje dostep
do plikow i katalogéw mimo braku uprawnien.

Ponizej znajduje sie lista wazniejszych przywilejow i praw zalogowania, a takze
standardowe przypisanie praw.

e tadowanie i usuwanie sterownikow urzadzen (Administratorzy)

e Odtwarzanie plikow i katalogéow (Operatorzy kopii zapasowych, Administratorzy)

e Przejmowanie wifasnosci plikéw lub innych obiektow (Administratorzy)

e Tworzenie kopii zapasowych plikow i katalogéw (Operatorzy kopii zapasowych,
Administratorzy)

e Wymuszanie zamkniecia systemu z systemu zdalnego (Administratorzy)

e Zamykanie systemu (Uzytkownicy, Uzytkownicy zaawansowani, Operatorzy kopii
zapasowych, Administratorzy)

e Zarzadzanie inspekcja i dziennikiem zabezpieczen (Administratorzy)

e Zmiana czasu systemowego (Uzytkownicy zaawansowani, Administratorzy)
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e Logowanie lokalne (Gos$¢, Uzytkownicy, Uzytkownicy zaawansowani, Operatorzy
kopii zapasowych, Administratorzy)

e Zezwalaj na logowanie za pomoca ustug terminalowych (Administratorzy,
Uzytkownicy ustug terminalowych).

e Uzyskiwanie dostepu do tego komputera z sieci (Wszyscy, Uzytkownicy,
Uzytkownicy zaawansowani, Operatorzy kopii zapasowych, Administratorzy)

2.2.e Opcje zabezpieczen

takze dodatkowe ustawienia zabezpieczen
Ponizej znajduje sie okno z czescig

Administrator ma do dyspozycji
znajdujace sie w Opcjach zabezpieczen.
dostepnych opcji.

_iBix
Plik.  Akcja  Widok  Pomoc
& = @] x @
@ Ustawienia zabezpieczen Zasady / | Ustawicnie zalil
m Zasady konta Logowanie interakeyine: liczba poprzednich zalogowar do buforu (w przypadky niedosteprosa kantraler, .. 10 lagowania

14 Dni
Mie: 2definiows

gaowanie inkeral e rika o zmiane hasta przed jego wygasniseciem

E@ Zasady lokalne - .
Logowanie interakeyine: nie wymagaj nacisniecia klawiszy CTRLHALTHDEL

-8 Zasady inspekcji
‘ @ Prayvpisywanie praw

: @ COpcje zabezpieczen
D Zasady kluczy publiczny:
[:| Zasady ograniczen opro

Logowanie interakoyine: nie wyswistlaj nazwy ostatniego uzytkownika
Logowanie interakoyine: tekst komunikaty dla uzybkownikdw probujgoych sie zalogowad
Logowanie interakeyine: byt karunikatu dla ugvtkownikdw prabujacveh sie zalogomad

Wtgrzony

Mie: zdefiniowe

@ Zasady zabezpiscaen 1P Lcu;nwanie interakeyine: wymagaj uwierzytelnienia kontrolera domeny do odblokowania stacii robacze] wtgozony
Logowanie interakeyjne: zachowanie przy usuwaniu karty inkeligentej Birak, akcji
Obiekty systemu: domyslny whasciciel dla obiektdw ubworzonwch przez cztonkdw grupy Administratorzy Twirca obiskt
Obiekty syskemu: wymagaj nierozrd2niania wislkosd liter dla podswstemdm inmveh niz Windows \Whaczomy
Obiekty systemu: wWemocnij uptawnienia domyilne wewnetrznych obiektdw systemu {np, tacey symbalicz,..  Wiaczony
Serwer sieci Microsoft: okres bezczynnosci wymagany dla wstrzymania sesji 15 min
Serwer sieci Microsoft: podpisuj cyfrowo komunikacje (za zgodg Kienta) Wtgrzony
SBrwer sieci Microsoft: podpisuj cyfrowo komunikacje (zawsze) Wtgrzony o

—— B

| |
Rys. 2.8 Opcje zabezpieczen

Zadanie 2.2.b - Prawa uzytkownika i opcje zabezpieczen
1. Zabierz prawo Logowanie lokalne grupie Gos¢.

2. Prawo Zmiana czasu systemowego nadaj grupie Ksiegowos¢.

3. Zatacz opcje Nie wyswietlaj nazwy ostatniego uzytkownika.

2.3 Zasady grup

2.3.a Wprowadzenie

Zasady grup umozliwiajg wprowadzenie ograniczen systemu operacyjnego, pulpitu
i aplikacji. Najczesciej z zasad grup korzysta sie w domenie 2000/2003, a ustawienia
globalne wprowadza sie na serwerze w Active Directory. Jezeli nie jest dostepny serwer
Active Directory, wowczas zasady grup mozna ustawia¢ w obiektach lokalnych. Znajdujq
sie one w gfowny_katalog_systemowy\System32\GroupPolicy. Dostep do zasad
grup ma administrator z konsoli MMC i przystawki Zasady grup. Zasady podzielone sq
na trzy kategorie: ustawienia zabezpieczen (opisane w poprzednim rozdziale),
szablony administracyjne i skrypty.
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Aby dostac sie do zasad grup:

1. Nalezy uruchomi¢ konsole mmc (przez Start - Uruchom).

2. Z menu Konsola wybra¢ Dodaj/Usun przystawke.

3. Nastepnie doda¢ przystawke Zasady grup. UWAGA: jezeli uzytkownik
dysponuje uprawnieniami administracyjnymi, moze za pomoca przystawek
konfigurowac¢ zdalne komputery.

4, Zatwierdzi¢ OK.

Przystawka Zasad grup moze by¢ wykorzystana do zmiany ustawien zdalnego
komputera.

':m Konsolal - [Kataleg glowny konsolitZasady Komputer lokal ;lglﬂ
Jkﬁg Konsola  ©Okno  Pomoc |J D = E | |;Ii|5|‘
|J skcjia  Widek  Ubione || & = | B2 ‘

Drzewn ILIIubiu:une | Fasady | Ustawienie |

(1 Kakalog ghéwny kansal sk adniki syskemu Windows

E@ Zasady Kaomputer lokalmy (CIMenu Start | pasek zadar

E@ Konfiguracia komputera CPulpit
b [) Uskawtisnia oprograrmowania Panel sterowaria

E[:I Ustawienia systemu Windows [sies
LB Skrypty Urachamianie/Zamykanie) | | Csystem
. B R Ustawienia 2abezpieczen
E[:I Szablony administracyine
[:I Sktadniki systemu Windows
[:I Syskem

-] Siet

[:I Drukarki

EI@ Konfiguracja uzytkonika

[:| Lskawienia oprogrammowania
[:| Ustawienia systemu Windows
a Szablony administracyine

Rys. 2.9 Przystawka Zasady grup

Ustawienia Zasad grup podzielone sg na konfiguracje komputera i uzytkownika.
Jezeli korzysta sie z lokalnych zasad, wowczas ustawienia uzytkownika dotyczg
wszystkich o0sdb pracujgcych na danym komputerze, takze administratora. Jedyna
mozliwos¢ wylaczenia zasad dla wybranych kont, to zabronienie odczytu na folder,
w  ktorym przechowywane sg obiekty zasad gféwny_katalog_systemowy
\System32\GroupPolicy.

Ustawienia zasad grup moga by¢ zdefiniowane jako Wiaczone, Wytaczone |ub
Nie skonfigurowane.

Jezeli korzysta sie z zasad grupowych domeny, majg one pierwszenstwo przed
lokalnymi ustawieniami.

2.3.b Szablony administracyjne

Szablony administracyjne umozliwiajg ustawienie ponad 800 typdw zachowan
systemu operacyjnego. Na zaktadce Wpyjasnienie okna Wifasciwosci wybranego
ustawienia znajduje sie doktadny opis.
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Wiasciwosci: Wylacz Panel sterowania ﬂﬂ
Zaszady W}lias’nianiel

‘Wivjagnienie dla: Wiybacz Panel sterowania

\Witacza wazystkie programy Panelu sterowania, ;I

~asada ta zapobiega uruchamianiu programu Control.exe, pliku programaw dla Panelu
sterowania, YW rezultacie uzytkownicy nie moga uuchamiad Panelu sterowania lub
Zadnych elementdw Panelu sterowania.

Zasada ta usuwa rdwniez Panel sterowania z menu Start, [Aby obworzpe Panel
sterawania, kliknij przycisk Start, wskaz polecenie Ustawienia, a nastepnie kliknij
polecenie Panel sterowania.] £azada ta usuwa rdwniez folder Fanel sterowania z
Eksploratora ‘Windows.

Jedli uzytkownicy sprobujg wybrad element Panelu sterowania z elementu ‘Whagciwoscl
w menu kontekstowymn, pojawi sie komunikat wyjagniajgcy. 2e ta zasada zapobiega tej
ak.cii.

Zobacz tez zazady MWitacz aplet Ekran w Panelu sterowania” i \wikacz programy w
menu L stawienis”

]

Foprzednia zazada | Mastepna zazada I

QK | Anuluj | Zastoz] |

Rys. 2.10 Wyjasnienie wybranego ustawienia zasad grup

Szablony administracyjne zawierajq opcje stuzgce do wymuszania ustawien
rejestrowych wptywajacych na zachowanie sie systemu operacyjnego. Zbidr ustawien
przechowywany jest w pliku tekstowym z rozszerzeniem .adm. Plik taki zawiera
hierarchie definiujaca sposdb wyswietlania opcji, a takze miejsce w rejestrze
odpowiadajace danemu ustawieniu.

W systemie Windows XP znajdujg sie 4 pliki .adm - conf.adm, inetres.adm,
system.adm, wmplayer.adm w podkatalogu GroupPolicy systemu.

Aby doda¢ nowy szablon wystarczy klikng¢ prawym przyciskiem myszy na gatezi
Szablony administracyjne i wybrac opcje Dodaj/Usun szablony ...

Biezace szablony zazad:

M azwa | R azriar | Zrmodyfikawany |
conf 40KB  2001-10-26 17:45
inetres 271ER 2001-10-26 1745
ayztem 1460KE  2001-10-26 17:45
wnplager J5KEB 2007-10-2617:45

Doda... IJzun Zarmkni] |

Rys. 2.11 Dodawanie szablonéw administracyjnych

Zdefiniowane ustawienia przechowywane sg w plikach registry.pol w dwodch
podkatalogach GroupPolicy. Folder Machine zawiera ustawienia komputera, folder
User ustawienia uzytkownika. Jezeli administrator zarzadzajacy stacjami Windows
2000/XP, bez serwera 2000/2003, chce wprowadzi¢ identyczne ustawienia, moze
skopiowac te pliki na wszystkie komputery.
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2.3.c Skrypty

Skrypt moze by¢ plikiem wsadowym (*.bat Ilub *.cmd), wykonywalnym Ilub
procedurg (VBScript, JavaScript lub Windows Script Host). Skrypty sg czesto uzywane
do konfigurowania $srodowiska uzytkownika, zasobdéw sieciowych lub do automatycznego
wykonywania polecen administratora np. aktualizacja baz antywirusowych. Za pomocg
zasad grup mozna ustawic¢ skrypty dla komputera wykonywane podczas uruchamiania
i/lub zamykania systemu, a takze dla uzytkownika uruchamiane podczas logowania i/lub
wylogowania uzytkownika.

Zadanie 2.3 - Lokalne zasady grup

Ukryj karte Pulpit wtasciwosci Ekranu.

Wytgcz mozliwos¢ zmiany tapety.

W panelu sterowania pozostaw jedynie aplet Ekran (desk.cpl).
Wytacz narzedzia edycji rejestru.

Wytacz wiersz polecen.

Zabron uruchamiania programu mspaint.exe

Sprawdz, czy zmiany zadziataty.

NouhkwnNH=

2.4 Uprawnienia do plikow i folderow

2.4.a Wprowadzenie

Windows 2000/XP powinien pracowac¢ na dyskach sformatowanych w systemie
NTFS. NTFS dostarcza wysoki poziom bezpieczenstwa danych. Kazdy plik i folder ma
swojego wiasciciela, kazdy plik i folder moze mie¢ przypisang liste kontroli dostepu
(ACL). Uprawnienia NTFS czesto nazywane sg uprawnieniami lokalnymi gdyz chronig
lokalne pliki i foldery. Z uprawnien NTFS powinno sie korzysta¢ w celu ochrony zasobdéw
przed uzytkownikami pracujgcymi na komputerze, na ktérym przechowywane sg zasoby
i uzytkownikami zdalnie podtaczajacymi sie do udostepnianych folderdow.

Dadine Widok | Typy plikéw | Pikitybu offiine |

r—Wwidoki foldems
. ‘widok, ktdrego uzywasz dla tego folderu [taki jak Szczegdby lub
ﬁ K.afelki). mozesz zastosowad do wszystkich folderdw.

| Zaztozu] do wezystkich folderdw I Fesetu) wezpstkie foldery |

Ustawienia zaawansowane:
) Ukiyte pliki i foldery -]
(® Nie pokazuj ukiytych plikde i folderde
O Pokaz ukryte pliki i foldery
O Uruchaom okna folderdw w osabnyeh procesach
Uzyj prostego udostepniania plikow [zalecane]
Wwipdwiet| informacie o rozmiarze plikdw w etykistkach folderdw
windwiet! liste folderdw Eksploratora w prostym widoku folderdw
wiyswietl petng sciezke na pasku adresu
O wéwietl petng fciezke na pasku tytubu
O wéwietl zawartosé folderdw systemaowych
Zaparigta) ustawienia wydwietlania kazdego faldeny

-

Fraywrac dompéline |

kK | Anulug | Zastozu |

Rys. 2.12 Opcje folderdow
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Aby w systemie Windows XP mozna byto korzysta¢ z zabezpieczen folderdw,
w Opcjach folderéw (menu Narzedzia okna Eksploratora Windows) nalezy wylaczyc¢
Uzyj prostego udostepniania plikéw.

Uprawnienia do folderu zawierajq takie opcje jak Petna kontrola, Modyfikacja,
Zapis i Wykonanie (UWAGA: powinno by¢ Odczyt i wykonanie, w polskiej wersji
jezykowej systemu jest btedne ttumaczenie), Wyswietlenie zawartosci folderu,
Odczyt, Zapis, Uprawnienia specjalne. Uprawnienia do plikdw nie zawierajg opcji
Wyswietlenie zawartosci folderu. Kazde z tych uprawnien jest logiczng grupq
sktadajacq sie z uprawnien specjalnych, co przedstawia ponizsza tabela.

Wyswietlenie
- . Petna — Odczyt . .
Uprawnienia specjalne Modyfikacja | . . zawartosci Odczyt | Zapis
kontrola i wykonanie
folderu
Przechodzenie poprzez
L X b ¢ X b ¢
folder/Wykonanie pliku
Wyswietlenie zawartosci X X X X X
folderu/Odczyt danych
Odczyt atrybutow X X X X b ¢
Odczyt rozszerzonych
. X b ¢ b ¢ b ¢ X
atrybutow
Tworzenie pliké i
plikow/Zapis X X X
danych
Tworzenie folderow/
) b ¢ b ¢ b ¢
Dotaczanie danych
Zapis atrybutow X b ¢ X
Zapis rozszerzonych
. b ¢ X b ¢
atrybutow
Usuwanie podfolderdw i
Ly b ¢
plikow
Usuwanie X X
Odczyt uprawnien X X X X X
Zmien uprawnienia X
Przejecie na wtasnos¢ X

Opcje Wyswietlenie zawartosci folderu oraz Odczyt i wykonanie wydajg sie
miec takie same uprawnienia specjalne, jednak uprawnienia te sg dziedziczone w rdézny
sposob. Uprawnienie Wyswietlenie zawartosci folderu jest dziedziczone jedynie przez
foldery a nie przez pliki, natomiast uprawnienie Odczyt i wykonanie jest dziedziczone
zarowno przez pliki, jak i przez foldery.

Grupy lub uzytkownicy, ktéorym przyznano uprawnienie Pefna kontrola dla folderu,
mogaq usuwac z tego folderu dowolne pliki niezaleznie od uprawnien chronigcych plik.

Ponizej znajduje sie dokfadny opis uprawnien specjalnych:

e Przechodzenie poprzez folder/Wykonanie pliku - uprawnienie Przechodzenie
poprzez folder zezwala lub zabrania przechodzenia przez foldery, po to aby dostac sie
do innych plikow lub folderéw. Uprawnienie to dziata nawet wtedy, gdy uzytkownik nie
ma uprawnien do folderéw, przez ktore chce przechodzi¢ (dotyczy tylko folderow).
Uprawnienie to dziata tylko wtedy, gdy grupie lub uzytkownikowi nie przyznano prawa
Pomin sprawdzanie przechodzenia. Domys$lnie prawo to przyznane jest grupie
Wszyscy. Uprawnienie Wykonanie pliku zezwala lub zabrania uruchamiania plikow
programu (dotyczy tylko plikow).
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e Wyswietlenie zawartosci folderu/Odczyt danych - uprawnienie Wyswietlenie
zawartosci folderu zezwala Iub zabrania przegladania nazw plikow i nazw
podfolderow, ktore znajdujg sie wewnatrz folderu (dotyczy tylko folderdw).
Uprawnienie Odczyt danych zezwala lub zabrania przegladania danych znajdujacych sie
w pliku (dotyczy tylko plikow).

e Odczyt atrybutéow - zezwala lub zabrania przegladania atrybutéw pliku lub folderu,
takich jak tylko do odczytu lub obiekt ukryty. Atrybuty sg definiowane przez system
plikéw NTFS.

e Odczyt rozszerzonych atrybutéow - zezwala Iub zabrania przegladania
rozszerzonych atrybutéw plikéw lub folderéw, takich jak archiwizacja, kompresija,
szyfrowanie.

e Tworzenie plikéw/Zapis danych - uprawnienie Tworzenie plikow zezwala lub
zabrania tworzenia plikow wewnatrz folderu (dotyczy tylko folderdéw). Uprawnienie
Zapis danych zezwala lub zabrania wprowadzania zmian do pliku i zastepowania
istniejgcej zawartosci pliku (dotyczy tylko plikow).

e Tworzenie folderow/Dotaczanie danych - uprawnienie Tworzenie folderow zezwala
lub zabrania tworzenia folderow wewnatrz folderu (dotyczy tylko folderdw).
Uprawnienie Dofaczanie danych zezwala lub zabrania wprowadzania zmian na koncu
pliku, nie zmieniajac, nie usuwajac i nie zastepujac istniejacych danych (dotyczy tylko
plikow).

e Zapis atrybutow - zezwala lub zabrania zmieniania atrybutéw pliku lub folderu,
takich jak tylko do odczytu, czy obiekt ukryty. Atrybuty sa definiowane przez
system plikow NTFS.

e Zapis rozszerzonych atrybutéow - zezwala lub zabrania zmieniania rozszerzonych
atrybutow pliku lub folderu. Rozszerzone atrybuty sg definiowane przez programy i
moga by¢ rézne w zaleznosci od programu.

e Usuwanie podfolderow i plikéw - zezwala lub zabrania usuwania podfolderéw
i plikow, nawet wtedy gdy uzytkownikowi nie =zostato przyznane uprawnienie
Usuwanie, ktore dotyczy tego podfolderu lub pliku.

e Usuwanie - zezwala lub zabrania usuwania pliku lub folderu. Jesli uzytkownikowi nie
przyznano uprawnienia Usufi do pliku lub folderu, to moze on usung¢ ten plik lub
folder, jesli przyznano mu uprawnienie Usun podfoldery i pliki do folderu
nadrzednego.

e Odczyt uprawnien - zezwala lub zabrania odczytywania uprawnien do pliku lub folderu.

e Zmien uprawnienia - zezwala lub zabrania zmieniania uprawnien do pliku lub folderu.

e Przejecie na wtasnos¢ - zezwala lub zabrania przejmowanie na wtasnosc pliku lub
folderu. Wtasciciel pliku lub folderu moze zawsze zmieni¢ uprawnienia, niezaleznie
od istniejacych juz uprawnien, ktore chronig ten plik lub folder.

2.4.b Zmiana uprawnien

Uprawnienia mozna zmienia¢ klikajac prawym przyciskiem myszy na pliku lub
folderze i wybierajac Wtasciwosci, nastepnie zaktadke Zabezpieczenia. Przy pomocy
przyciskdw Dodaj i Usun mozna zarzadzac listg kontroli dostepu. W dolnej czesci okna,
w sekcji Uprawnienia mozna zezwoli¢ lub odmoéwi¢ wybrane uprawnienie. Jezeli
uzytkownik nalezy do kilku grup, to dostaje sume uprawnien wszystkich grup. Nalezy
jednak pamieta¢, iz uprawnienie Odmawiaj ma wyzszy priorytet niz Zezwalaj.
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Dgélnel Udostepnianie  £abezpieczenia | Dostosowywaniel

Mazwy grupy lub uzptkownika:

.ﬂ..:lrruru:s:trah:urz i rninistratorzy)
ﬂ ckp K309 ckp] Uprawnienia | \nspakcial W}'as’ciciell Czyrine uprawmenial
€7 jasio (K303 asia) i\&v v_vyéwie_t\if E\l‘ijecei informacii na temat upravniet specialnpch. 2aznacz wois upiavwnienia. a nastepnie
likrij przycisk. Edytu.
€5 SYSTEM w
pigy uprawnienia:
€7 TWORCAWEASCICIEL . —
P e = Oceioiczenpo | 2o
" P SYRTEM Pernakorirola £
Dodai.. | Usur I Zeawa.. ckp (K309580ckp)  Pemnakonmola  E Tyl ten folder
L. - X ; Zezwa.. TWORCAWLASCICL.  Petna kantrola EM Tylka padfoldem i pliki
Uprawnlenla dla Admlnlstratorzy Zezwala| Odmdw Zezwa... Ugptkownicy (K309,  Zapisiwykonanie  E Ten folder, podfoldery...
Zeawa... Uzptkownicy (R3093+...  Specialny EN Ten folder i padfoldery
Modyfikacia

Zapiz i wykonanie
wiydwietlanie zawartogci folderu
Odcayt

Zapiz

Uprawnienia specjalne

Dodai.. Edi. | G|

v Dziedzicz po obiekcie nadizgdnym wpisy uprawnienia stosowane do obiektéw podrzgdnych.
Uwzglednii je razem z wpisami tutaj zdefiniowarymi

OdpEEE@
oooooo

[N

- Zamief wpisy uprawnienia na wszystkich obiektach podrzgdnych na wpisy tutaj pokazane, stosowane

Eliknij praycizk. £ aawansowane, aby przejsc do Zaawansowanel do obiektéw podrzgdnpch
specjalhych uprawnien lub ustawiet
zaawanzowanych.

k. I Al | Zastosu] | fa[3 S Zastosuj

Rys. 2.13 Ustawienia kontroli dostepu do folderu

Przy dodaniu nowej grupy lub uzytkownika system przyznaje uprawnienie Odczyt i
wykonanie, Wyswietlenie zawartosci folderu, Odczyt.

Domyslnie nowo tworzone katalogi i pliki majg ustawiong opcje Dziedzicz po
obiekcie nadrzednym wpisy uprawnienia stosowane do obiektow podrzednych.
Uwzglednij je razem z wpisami tutaj zdefiniowanymi. Oznacza to, iz uprawnienia
sq dziedziczone po folderze wyzszego poziomu. Dziedziczenie to mozna jednak wytaczyc.
Nalezy woéwczas okresli¢, czy system ma skopiowaé uprawnienia, czy usunac.

Dodatkowo uzytkownik ma mozliwo$¢ wybrania opcji Zmien wpisy uprawnienia
na wszystkich obiektach podrzednych na wpisy tutaj pokazane, stosowane do
obiektow podrzednych. Ustawienie to dostepne jest po wybraniu przycisku
Zaawansowane.

Folder utworzony na dysku (C:) dziedziczy uprawnienia po dysku (C:). Dysk (C:)
tak jak kazdy wolumin domys$lnie udostepniony jest z uprawnieniami:
¢ Administratorzy - Petna kontrola
e System - Petna kontrola
e Twodrca Wiasciciel - Petna Kontrola
e Uzytkownicy - Odczyt i wykonanie, Wyswietlenie zawartosci folderu, Odczyt

e Wszyscy - Odczyt i wykonanie, Wyswietlenie zawartosci folderu, Odczyt (tylko na
folder, bez dziedziczenia w dot)

Chcac zabezpieczy¢ nowo utworzony folder nalezy przypisa¢ uprawnienia osobom,
ktdre majg korzystac z folderu. Przy tej operacji nalezy pamietac, ze jesli administratora
nie bedzie na liscie uprawnien, to nie bedzie miat on dostepu do folderu. Zatem zawsze
do listy uprawnien nalezy doda¢ grupe Administratorzy z petng kontrola.

Jezeli zachodzi potrzeba modyfikacji uprawnien specjalnych, to w opcjach
Zaawansowanych, po wybraniu przycisku Wyswietl/Edytuj, uzytkownik moze
je zmieni¢. Podczas tej operacji uzytkownik okresla, do jakich elementéow system ma
zastosowac zmiany. Mozna wybrac:
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¢ Tylko ten folder, e Tylko podfoldery i pliki,
e Ten folder, podfoldery i pliki, e Tylko podfoldery,
e Ten folder i podfolder, e Tylko pliki.
e Ten folder i pliki,
2x|
Obiekt | 2|

—_ — — Uplawnienial Inspekoja  Wadciciel |
Mazwa: IAdmlnlstratol [CKP->&<\administrator]

Biezacy whagciciel tega elementu:

Zagtosyj dla: ITen folder, podfoldery i pliki j |Administrator2y [CKP\Administratorzy]
Uprawnienia: [T g folder,_podfoldery i pliki Zrief whasciciela na

Przechodze Ten folder i podfoidery Mazwa

.| Ten folder i pliki
‘wipdwietlaniq Tylka podfaldery i pliki £ sdminiztrator [CKP0Administraton)
Odczyt atreb Tulka DPdeldeﬂr’ @Administralorzy [CEP-hddministratorzy)
ylko pliki
Odczyt rozsZeraomnmyorT auyoorr

Tworzenie plikdw/Zapis danych
Tworzenie folderdw/Dotaczanie danych
Zapis atrybutdw

Zapis rozszerzonych atrybutdw
Uzuwanie podfalderdw i plikdw

Usuwanie

Odcayt uprawnieti [ Zamier whasciciela dla podkontenerdw | obiektdw

INEEEEEREE
OOoOooonod

Zmiana uprawnier)

Flamaim e e idim e 22

O .

r Zastozu] te uprawnienia jedynie dla obiektdw iflub kontenerdw  Wecapst wszystkie |

znajdujgcych sie wewnatrz tego kontenera
Ok | Anuluj | 0K I Anuluj Zastosu]

Rys. 2.14 Zmiana uprawnien specjalnych i wtasciciela

W zaawansowanych ustawieniach kontroli dostepu na zaktadce Wtasciciel, istnieje
mozliwos$¢ zmiany wtasciciela pliku lub folderu, a po wybraniu opcji Zmien witasciciela
dla podkonteneréow i obiektow takze do podkatalogow i wszystkich plikow w nich
wystepujacych. Nalezy pamietaé, iz wiasciciel zawsze moze zmieni¢ uprawnienia,
niezaleznie od istniejgcych juz uprawnien, ktére chronig plik lub folder.

Na zaktadce Inspekcja administrator moze zataczy¢ tworzenie dziennikow
dostepu do plikéw lub folderow wybranych uzytkownikéw lub grup. Wczesniej jednak
musi zataczy¢ inspekcje w zabezpieczeniach lokalnych.

g Ustawienia zabezpieczen lokalnych 10| x|

Plil.  Akcja  Widok  Pomoc

e = B XB| =@

@ Iskawienia zabezpieczen Zasady | Ustawienie zabezpieczen |
@ Zasady konta Przeprowadé inspekcie dostepu do obiekkdw Sukees, Miepowodzenie

E@ Zasady lokalne Przeprowadé inspekcje dostepu do ustugi katalogowe] Brak inspekcji
. Przeprowadé inspekcie dedzenia procesdw Erak inspekeii
{28 Praypisywanie praw uzytkownika . o . ) i
(8 Opcie zabezpieczen _ Przeprowadz inspekcje uycia uprawnien Brak inspekcji
) Przeprowadé inspekcje 2arzqdzania kontami Brak inspekji
(L Zasady kuczy publiczrych . o ! A ; ) i
o ) Przeprawadz inspekcje zdarzer logowania Brak inspekcji
[Z7] Zasady ograniczer oprogramowania - ' X i i ’
g Zasady zabezpiaczer IP w Komputer lokalny _ Przeprowad? inspekcie zdarzetu logowania na konkach Brak inspekcii
Przeprowadz inspekcje zdarzen systemowych Brak inspekii
Przeprowadé inspekrcie zmian zasad Brak inspekcii

Rys. 2.15 Ustawienie inspekdji

© CKP Wroctaw - Pracownia ,Systemy i sieci komputerowe”



Cwiczenie nr 2 - v. 2.10 Str. 18

Zaawansowane ustawienia zabezpieczen dla test e
Uprawnienia  Ihspekeia IW#as'cicieII Caynne uprawnienial

Aby wydwmietlic wiece| informaci na temat specijalhych wpiztw inspekoji, zaznacz wpis ingpekcj, a
naztepnie kliknij przycisk Edytul.

Whisy inzpekcii

Odziedziczane Zastosuj do

Dodaj.. Edytuj... Uzun

I Dziedzicz po obigkcie nadrzedrym wipisy inspekc)i stozowane do obiektow podrzednypch. Uwzglednij j2
razenm 2 wpizami tutaj zdefinicwatpnni

r Zamier wpizy inspekcii na wezystkich obiektach podrzednych 2 wpizami butaj pokazanymi, stosowanymi
do obiektdw podrzedinch

Ok I Al | Zastosu]

Rys. 2.16 Ustawienia inspekcji dla katalogu

W opcjach zaawansowanych zabezpieczen folderu, istnieje mozliwo$¢ doktadnego
sprawdzenia jakie uprawnienia posiada wybrany uzytkownik i grupa. Uzytkownik posiada
sume uprawnien wszystkich grup, do ktérych nalezy. Jezeli uzytkownik bedzie nalezat do
wielu grup, wowczas w celu okreslenia rzeczywistych uprawnien administrator moze
skorzystac¢ z opcji Czynne uprawnienia.

Zaawansowane ustawienia zabezpieczen dla test e

Uprawnienial Inspekcial ‘wasciciel Capnng uprawnienia |

Ponizsza lista pokazuje uprawnienia, ktdre moga byé udzielone wybrane] grupie lub uzptkowniliowi w
oparciu 0 wazystkie istotne uprawnienia.

Mazwa grupy lub uzptkownika:

ckp Wibierz. . I

Caynne uprawnistia:

Petna kontrola

Przechodzenie przez folder W ykonmearie pliku
Wiwietlanie zawartozci foldens/Odczyt danych
Odcayt atrybutdw

Odcayt atrybutdw rozszerzonych

Tworzenie plik.owZapis danych

Twiarzenie falderéw/Dokaczanie danych

Zapis atybut b

Zapis atybutdw rozszerzanych

Jsuvwanie podfolderdw i plikdw

Usuwanie

Odczyt uprawnien

Zmiana uprawnief

Przejecie na whasnogs

Ok | Al Zastosu]

Rys. 2.17 Czynne uprawnienia
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Zadanie 2.4.a — Uprawnienia do plikow i folderow
1. Na dysku C: utworz katalogi:

- <Dyrekcja>

- <Sekretariat>

- <Ksiegowosc¢>

2. Utworzone foldery udostepnij z uprawnieniem Modyfikacja odpowiednim grupom:

- folder <Dyrekcja> grupie Dyrekcja,

- folder <Sekretariat> grupie Sekretariat,

- folder <Ksiegowos¢> grupie Ksiegowosc¢.
UWAGA: usun wszystkich z listy dostepu i przypisz uprawnienia Petna kontrola
grupie Administratorzy.

3. Dodatkowo grupa Dyrekcja ma mie¢ uprawnienie Modyfikacja do wszystkich
folderow.

4. Grupa Ksiegowosé uprawnienia: Odczyt i wykonanie, Wyswietlenie
zawartosci folderu, Odczyt do katalogu Sekretariat.

5. Grupa Sekretariat uprawnienia: Odczyt i wykonanie, Wyswietlenie
zawartosci folderu, Odczyt do katalogu Ksiegowos¢.

6. Sprawdz, czy dobrze ustawites zabezpieczenia folderéow, zaloguj sie
na uzytkownikéw poszczegdlnych grup, wykonaj operacje na folderach.

7. Utwodrz katalog publiczny <C:\Publiczny> i udostepnij go wszystkim
uzytkownikom (np. grupie Uzytkownicy uwierzytelnieni) z uprawnieniem
Modyfikacja. Korzystajac z tego katalogu uzytkownicy sieci bedg mogli swobodnie
przekazywac sobie dane.

UWAGA: usun wszystkich z listy dostepu i przypisz uprawnienia Petna kontrola
grupie Administratorzy.

8. W katalogu <C:\Sekretariat> utworz podkatalog, a w nim plik. Nastepnie plik ten
skopiuj do katalogu <C:\Publiczny>. Przeprowadz analize uprawnien dostepu.

9. Utworz folder <C:\Pomoc> i wczesniej utworzony plik przenies do tego katalogu.
Przeprowadz analize uprawnien dostepu.

10. Utworz i sformatuj partycje D:

11. Wykonaj operacje kopiowania i przenoszenia miedzy dyskiem C: i D:. Przeprowadz
analize uprawnien dostepu.

12. Utworz katalog <C:\Prace>, w ktérym wszyscy uwierzytelnieni uzytkownicy
bedg mogli zapisywa¢ swoje prace, ale jedynie wiasciciele prac beda mogli
odczytywac i modyfikowa¢ swoje pliki. Inni uzytkovynicy nie be,cla_ mieli dostepu do
nie swoich prac (skorzystaj przy tym z grupy TWORCA WtASCICIEL). Sprawdz,
czy dobrze ustawite$ uprawnienia.

13. Na folder <C:\Pomoc> ustaw uprawnienie Pefna kontrola dla grupy

Administratorzy i odmodw uprawnienie Zapis dla Uzytkownikow
uwierzytelnionych. Sprawdz, czy administrator moze zapisac¢ plik w folderze
<C:\Pomoc>.

14. Z konta jkowalski utwodrz katalog <C:\jkowalski>, a w nim kilka plikéw. Ustaw
uprawnienia na katalog tak, aby tylko jkowalski miat uprawnienie Petna kontrola.

15. Zaloguj sie na konto Administrator i usun katalog <C:\jkowalski> (skorzystaj
Z operacji przejmowania na wtasnosc).
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2.4.c Przydziaty dyskowe

Administrator moze zataczy¢ kontrole wykorzystania przestrzeni dyskowej przez
uzytkownikow. W tym celu, we wiasciwosciach dysku, na zaktadce Przydziat, nalezy
zatgczy¢ opcje Wiacz zarzadzanie przydziatami. Aby system pilnowat limitu
przydziatu, dodatkowo nalezy zataczy¢ opcje Odmawiaj miejsca na dysku
uzytkownikom przekraczajacym limit przydziatu. Przydziaty zatacza sie na kazdy
dysk z osobna.

Jezeli dla wszystkich uzytkownikdéw systemu administrator chce ustali¢ okreslony
przydziat, woéwczas po wybraniu opcji Ogranicz miejsce na dysku do, powinien podac
warto$¢ domysing limitu i poziom ostrzegawczy.

Jezeli zostang zataczone opcje Rejestruj zdarzenie, wowczas do dziennika
systemowego zapisywane jest zdarzenie, w momencie gdy uzytkownik osiggnie poziom
ostrzegawczy lub limit.

Wybranym uzytkownikom, wartos¢ domysing limitu mozna zmieni¢. Wystarczy
klikna¢ na przycisk Wpisy przydziatéw i wybrac z listy okreslonego uzytkownika. Jezeli
jakiegos uzytkownika nie ma na liscie, oznacza to, iz nie posiada on plikdw w systemie.
W tym wypadku mozna zmieni¢ domysiny limit przydziatu przez wybranie z menu
Przydziat opcji Nowy wpis przydziatu.

Wiasciwosci: Dysk lokalny (C:) illl

Dgélnel Nalzedzial Sprzetl Udostepnianiel Zabezpieczenia  Prawdziak |

Ustawienia przydziatu dla Jan Kowalski e |

Ogalne |

gStan: System przydzizbu dysku jest akbmany

s Uzytkawnik; < an Kawalski (CKP-# kawalski)
V¥ whacz zarzgdzaie praydziskami

¥ Odmawiaj misjsca na dysku uzptkownikom przekraczajgopm limit prepdziabu Pl v 285 B [ 20% ) @
“wipbigrz limit zasobdw domyslnpch dla nowych uzytkownikaw na tym woluminie: Praydziat pazostaty: 714 MB
7 Mie ogranicza) uzycia dysku

& Ogranicz migjzoe ha dysku do I 10 IMB j

= Mie ngranicza) uzycia dysku

% Qgranicz migjsce na dysku do I 100 IMB j

Hstaw poziom astrzezefi na I 10 IMB j Ustavs poziom oshrzezen na I 100 IMB j
‘wighierz opcie logowania zasobdw dla tega woluminu:

[~ Rejestiuj zdarzenie, kiedy uzytkownik. przekracza swj limit przydziabu

™ Rejesti zdarzenie, kiedy uzytkownik przekracza swéj poziom ostrzeger

W pizy praydziatdw... |
oK I Anluj | Zastosu) | (1] I Al Zastosu

Rys. 2.18 Ustawienia przydziatow
-loix|

Przydziat Edycja  Widok Pomoc

DX o Q

Nazwa logowania oS uzyta | Limik przydzistu | Poziom ostrzezen | Procent u2ycia

1 BUILTIMY Adrinistral 1, BE  Be e :

@OK CEP-welAdministrator 0 bajtdw 10 MEB i}

@OK Jan Kowalski CRP-snd jlowalski 2,85 MB 10 ME 28

@'OK Tadeusz Kargul  CEP-%¥itkargul 359,04 KB 10 ME 3

@OK ZARZADZANIE NTYSYSTEM 163 KB 10 MB 1
|Cafkuwita liczba elementdw 5, wybrarych 1, A

Rys. 2.19 Lista przydziatéw
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Zadanie 2.4.b - Przydziaty dyskowe

1. Zatacz przydziaty do dyskdéw C: i D: z blokadg przekroczenia limitu 10MB danych.

2. Uzytkownikowi jkowalski zwieksz limit do 100MB (na dysku C: i D:).

3. Uzytkownikowi anowak zwieksz limit do 50MB (na dysku C: i D:).

4. Po zalogowaniu sie na wybranego uzytkownika sprawdz, czy system przestrzega
zdefiniowanych limitow.

2.4.d Kompresja i szyfrowanie plikow i folderow

System plikow NTFS daje mozliwos¢ zatgczenia kompresji wybranych plikow lub
catych folderéw. Kompresja i dekompresja wykonywane sg automatycznie. Przed zapisem
plik jest kompresowany, przed odczytem dekompresowany. Kompresja plikow moze
spowodowac spadek wydajnosci systemu, dlatego tez nie powinno zataczac sie kompresji
na czesto wykorzystywane pliki. System NTFS umozliwia takze szyfrowanie wybranych
plikow. Zaszyfrowany plik moze zosta¢ odczytany jedynie przez osobe, ktora plik
zaszyfrowata lub przez administratora.

Jezeli korzysta sie z kompresji, warto w Opcjach folderéw, na zaktadce Widok
ustawi¢ Wyswietlaj skompresowane pliki i foldery innym kolorem.

Jezeli chcesz zataczy¢ kompresje na wybrany plik lub folder, wystarczy wybrac
Wiasciwosci pliku lub folderu i na zaktadce Ogdlne klikna¢ Zaawansowane. Nastepnie
zatgczy¢ opcje Kompresuj zawartosé, aby zaoszczedzi¢ miejsce na dysku. W oknie
tym dostepna jest takze opcja Szyfruj zawartosé, aby zabezpieczy¢ dane.

“Wybierz ustawienia, kkarych choesz uzyc dla tego Folderu

Po zastosowaniu bych zmian pojawi sie pytanie, czy zmiany majg dobwczwe rownies
wszystkich podfolderdw i plikdw.

—Atrybuty archivizacji i indeksowania
v Folder jest gotowy do archiwizacii

¥ &by preyspieszye wyszukivanie, zezwalaj Ushudze indeksowania na indeksowaniz kego Falder

—#Atrybuty kampresji | szyfrovwania
| Kompresuj zawartodt, aby zaszczedzié miejsce na dysku

[~ Szyfruj zawarkosé, aby zabezpieczyd dane

ok I Anuluj |

Rys. 2.20 Ustawienie atrybutu kompresji

Zadanie 2.4.c - Kompresja plikow i folderow

1. Zatgcz kompresje na folder <C:\Program files>, zobacz we wtasciwosciach folderu
ile zaoszczedzites miejsca, wylicz wspdtczynnik kompres;ji.

2. Utwoérz plik .bmp w folderze <C:\Program files>, wylicz wspotczynnik kompresiji.

3. Skopiuj plik utworzony w poprzednim punkcie do folderu <C:\Publiczny>.
Sprawdz jak system ustawit atrybut kompres;i.

4. Przenie$ twoj plik .bmp z <C:\Program files> do <C:\Prace>. Sprawdz
jak system ustawit atrybut kompres;ji.

5. Przenie$ twéj plik .bmp z <C:\Publiczny> do <C:\Program files>. Sprawdz
jak system ustawit atrybut kompres;ji.
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2.6 Lista zadan do wykonania i samoocena

Nr zadania Temat Ocena (1 - 5 pt.)

2.1.a Zakfadanie kont uzytkownikéw
2.1.b Zarzadzanie kontami uzytkownikow
2.1.c Zarzadzanie kontami grup
2.2.a Zasady kont
2.2.b Prawa uzytkownika i opcje zabezpieczen
2.3 Lokalne zasady grup
2.4.a Uprawnienia do plikow i folderéw
2.4.b Przydziaty dyskowe
2.4.c Kompresja plikow i folderow
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