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Cwiczenie 3 Sieé TCP/IP w Windows XP Pro

Cel ¢wiczenia:

Zapoznanie sie z konfiguracja sieci w Windows XP. Poznanie konfiguracji protokotu
TCP/IP.

Przed przystapieniem do ¢éwiczenia uczen powinien umiec:

- poruszac sie po systemie Windows XP,
- zarzadzac¢ kontami uzytkownikdéw i grup,

- zarzadzac zabezpieczeniami folderow i plikow.

Po wykonaniu ¢éwiczenia uczen bedzie umiat:

- omdwi¢ model ISO/0SI, zastosowanie sprzetu sieciowego, adresacje w protokole TCP/IP,
- zainstalowac protokdt TCP/IP,

- skonfigurowac adresacje i rozpoznawanie nazw TCP/IP,

- skonfigurowac host wieloadresowy,

- skonfigurowac protokdt IPSec,

- rozwigzywac problemy z protokotem TCP/IP,

- udostepnia¢ zasoby dyskowe w grupie roboczej,

- dotaczyc¢ sie do domeny.

Uwagi o realizacji ¢wiczenia:

Cwiczenie podzielone jest na rozdziaty. Rozdziat zbudowany jest z opisu
teoretycznego omawiajgacego wybrane zagadnienie i zadania do wykonania. Zadania
umieszczone sg w ramkach. Po wykonaniu zadania uczen zobowigzany jest do
przeprowadzenia samooceny, korzystajac z punktacji 1-5. Nauczyciel moze skorygowac
ocene ucznia. Na koncu ¢wiczenia znajduje sie spis zadan.

W czasie tego c¢wiczenia uczniowie pracuja na oddzielnych komputerach
wyposazonych w dwie karty sieciowe firmy. Jedna z kart powinna by¢ podtaczona do sieci
LAN CKP, druga do koncentratora (huba) taczacego 3 sagsiednie komputery. Doktadng
konfiguracje stanowisk przedstawia rysunek 3.1

Przed przystgpieniem do c¢wiczenia uczen powinien odswiezyé swoj komputer
z obrazu Windows XP Pro PL.

W czasie ¢wiczenia uczen ma do dyspozycji:
e ptyte z obrazem Windows XP Pro PL.
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Rys. 3.1 Konfiguracja stanowisk (xx to numer komputera, hh to numer portu huba)

3.1 Wstep
3.1.a Sieé¢ LAN i WAN

Najprosciej mowiac, sie¢ to grupa potaczonych ze sobg komputeréw lub innych
urzadzen peryferyjnych. Przy definicji sieci czesto moéwi sie o taczeniu stacji (host).
Host to nie tylko komputer umozliwiajacy prace interaktywng, ale takze urzadzenie
udostepniajqce ustugi: np. serwery druku czy serwery plikow.

Ze wzgledu na rozmiar i rodzaje potaczen, sieci dzielimy na sieci lokalne
(LAN - Local Area Network) i rozlegte (WAN- Wide Area Network).

Sieci LAN facza uzytkownikéw na niewielkim obszarze (pomieszczenie, pietro,
budynek). Zasieg ograniczony jest to kilku kilometréow. Sieci te charakteryzujg sie przede
wszystkim matym kosztem, prostym oprogramowaniem komunikacyjnym i fatwoscig
rozbudowy. Jest kilka specyfikacji okreslajacych charakterystyke sieci lokalnych.
Do najpopularniejszych naleza Ethernet i Fast Ethernet.

WAN - jest to sie¢, ktéra przekracza granice miast, panstw, kontynentow
(najwiekszg siecig rozlegtg jest sie¢ Internet). Sie¢ taka sktada sie z weztdw i fgczacych je
taczy transmisyjnych. Dostep do sieci rozlegtej uzyskuje sie poprzez dotaczenie systemow
uzytkownika do weztdw sieci. W weztach znajdujg sie urzadzenia umozliwiajgce
przesytanie danych miedzy réznymi uzytkownikami. ktgczno$¢ pomiedzy weztami
realizowana jest za pomocg publicznej sieci telefonicznej, specjalnie zestawionych taczy,
kanatow satelitarnych, radiowych lub innych.
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3.1.b Topologie sieci

e Topologia magistrali (szynowa)

Topologie magistrali wyrdznia to, ze wszystkie wezty sieci potaczone sg ze sobg za
pomocya pojedynczego, otwartego (umozliwiajacego przytaczenie kolejnych urzadzen)
kabla. Kabel ten obstuguje tylko jeden kanat i nosi on nazwe magistrali. Oba konce
magistrali muszg by¢ zakonczone opornikami ograniczajacymi, zwanymi réwniez czesto
terminatorami. W przypadku uszkodzenia kabla, przestaje dziata¢ cata siec.
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Rys. 3.2 Sie¢ potaczona w magistrale Rys. 3.3 Sie¢ potaczona w gwiazde

e Topologia gwiazdy

Potaczenie sieci LAN o topologii gwiazdy, z przytaczonymi do niej urzadzeniami,
rozchodzg sie z jednego, wspdlnego punktu, ktérym jest koncentrator (hub).W przypadku
uszkodzenia jednego z kabli, tylko jeden komputer przestaje dziata¢. W przypadku awarii
huba, nie dziata cata sie¢. Topologie gwiazdy staty sie dominujagcym we wspotczesnych
sieciach LAN rodzajem topologii. Sq one elastyczne, skalowalne i stosunkowo tanie.

e Topologia pierécienia

Kazda przytaczona do sieci stacja robocza ma w ramach takiej topologii dwa
potaczenia, po jednym dla kazdego ze swoich najblizszych sasiadow. Potaczenie takie
musiato tworzy¢ fizyczng petle, czyli pierscien. Dane przesytane byly, wokot pierscienia,
w jednym Kkierunku. Kazda stacja robocza pobiera i odpowiada na pakiety do nich
zaadresowane, a takze przesyta dalej pozostate pakiety do nastepnej stacji roboczej,
wchodzacej w sktad sieci.

m [ ]
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Rys. 3.4 Sie¢ potaczona w pierscien
3.1.c Ethernet

Obecnie najbardziej popularnym rodzajem sieci lokalnych sg sieci Ethernet i Fast
Ethernet. Sq one zblizone pod wzgledem sposobu definiowania zatozen dziatania sieci,
a dzieli je bardzo istotny parametr - szybkos$¢ transmisji. Ethernet moze przesyta¢ dane
z predkoscig do 10Mb/s, a Fast Ethernet do 100 Mb/s.

W sieciach typu Ethernet stacje robocze wysytaja dane w trybie rozgtoszeniowym
(broadcastowym). Inne stacje wstuchujg sie w rozsytane dane, i odbierajq tylko pakiety
przeznaczone dla siebie. Gdy jeden uzytkownik nadaje komunikat do innego
uzytkownika, jest on rozsytany rozgtoszeniowo do wszystkich stacji.
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Ethernet jest siecig typu rywalizujacego, gdzie wszystkie wezty w danym segmencie
rywalizujg ze soba o dostep do sieci - w przypadku, gdy dwa komputery prdbuja
komunikowac sie w tym samym czasie, nastepuje kolizja, komputery muszg sie wycofac
i zaprzestac¢ transmisji. Sie¢ ta korzysta przy tym z protokotu CSMA/CD (Carrier-Sense
Multiple Access with Collision Detection).

Stacje robocze monitorujg aktywnos¢ sieci (nastuchujg) w celu ustalenia, czy mogq
transmitowa¢ dane, czy nie. Jesli w danej chwili zaden z komputerow nie przesyta
informacji, wybrana stacja moze rozpocza¢ nadawanie, nikomu nie przeszkadzajac. Gdy
dwie stacje prébujg przesyta¢ dane jednoczesnie, dochodzi do kolizji, co powoduje
chwilowe zatrzymanie transmisji. Po okreslonym czasie transmisja jest wznawiana.
Za czas wstrzymania wysytki odpowiedzialna jest kazda stacja robocza, wobec tego
wystapienie powtdrnej kolizji jest mato prawdopodobne.

Informacje sg przesytane w postaci impulsow cyfrowych. Zbiér impulséow nazywamy
ramka. Ramka sieci Ethernet moze mie¢ wielkos¢ od 64 do 1518 bajtow. Kazdy
przesytany siecig pakiet zawiera pole z adresem odbiorcy i adresem nadawcy. Pozwala to
na zlokalizowanie komputera, dla ktérego informacja jest przeznaczona, oraz prawidtowe
doreczenie tej informacji. Wszystkie karty sieciowe majgq 12-cyfrowy (6-bajtowy),
unikatowy w skali Swiatowej adres, co wyklucza mozliwo$¢ btednego dostarczenia
wysytanych pakietéw. Adres ten zwany jest adresem sprzetowym MAC (Media Access
Control). Adresy komunikujacych sie stacji sktadajg sie z dwdch czesci: pola opisujacego
producenta oraz numeru seryjnego (np. 00-01-02-DB-61-A9). W kazdej ramce poza
sekcjg zawierajacq identyfikator nadawcy i odbiorcy, znajduje sie sekcja zawierajaca
przesytane dane. Jej wielko$¢ waha sie od 46 do 1500 bajtow.

3.1.d Okablowanie

Medium transportowym w sieciach Ethernet jest kabel koncentryczny (mniejsze
szybkosci transmisji), skretka oraz S$wiattowdd. Podstawowym typem topologii jest
magistrala oraz gwiazda (obecnie najczesciej stosowana).

e Kabel koncentryczny

Kabel wspdtosiowy zbudowany jest z pojedynczego, centralnego przewodu
miedzianego, otoczonego warstwag izolacyjnaq. Kabel ten jest ekranowany. W celu
odizolowania od zewnetrznych pol elektromagnetycznych stosuje sie cienka siatke
miedziang. W uzyciu znajdujg sie dwa rodzaje kabli koncentrycznych: o opornosci falowej
50 Q (w sieciach komputerowych) i 75 Q (wykorzystywany w TV-SAT). Sie¢ Ethernet
definiuje dwie specyfikacje:

Gniszdo fcienne °°° 10Base2

1l
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Stacia Stacjs

robocza robocEs
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- 10BASE-2 zwany jest cienkim koncentrykiem. Grubos$¢: 0.25", impedancja: 50 Q,
przepustowos$¢: 10 Mb/s, maksymalna diugos$c¢ jednego segmentu sieci to 185 m,
a przytaczonych do niego moze by¢ 30 komputerow.

- 10BASE-5 zwany jest grubym koncentrykiem. Grubos$¢: 10 mm, impedancja: 50 Q,
przepustowos$¢: 10 Mb/s, maksymalna diugos$¢ jednego segmentu sieci to 500 m,
a przytaczonych do niego moze by¢ 100 komputerow

e Skretka

Skretka, zwana tez w zaleznosci od przepustowosci 10BASE-T, 100BASE-T Ilub
1000BASE-T, to obecnie najpopularniejsze medium transmisyjne. Uzywana jest takze
w telefonii. Wyrdznia sie duzg niezawodnoscig i niewielkimi kosztami realizacji sieci.
Sktada sie z: od 2 do nawet kilku tysiecy par skreconych przewodoéw, umieszczonych we
wspdlnej ostonie. Istniejqg 2 rodzaje tego typu kabla: ekranowany (STP, FTP)
i nieekranowany (UTP). ROznig sie one tym, iz ekranowany posiada folie ekranujaca,
a pokrycie ochronne jest lepszej jakosci, wiec w efekcie zapewnia mniejsze straty
transmis;ji i wiekszg odpornos¢ na zaktécenia. Mimo to, powszechnie stosuje sie skretke UTP.

Przepustowos$c¢ skretki zalezna jest od tzw. kategorii. Skretka kategorii 1 to kabel
telefoniczny, natomiast kategorii 2 przeznaczona jest do transmisji danych z szybkoscig
4 Mb/s, kategorii 3 do transmisji o przepustowosci do 10 Mb/s, kategorii 4 do 16 Mb/s,
kategorii 5 do ponad 100 Mb/s - ten typ ma zastosowanie w szybkich sieciach np. Fast
Ethernet. Natomiast skretka kategorii 6 - 622 Mb/s przeznaczona jest dla sieci ATM.

Maksymalna dtugos$¢ potaczen dla UTP wynosi 100 m, natomiast dla STP 250 m.
Limit ten mozna przekroczy¢, uzywajac repeatera. Obydwa rodzaje skretki posiadaja
impedancje 100 ohmow. Do karty sieciowej skretke przytaczg sie za pomocyg ztacza RI-45.
Skretke stosuje sie przede wszystkim w sieciach o topologii gwiazdy, wiec uszkodzenie
jednego potaczenia z zasady nie wptywa na prace catej sieci.

1000 mmi

Rys. 3.6 Siec oparta na skretce z odlegtg stacjg - topologia: gwiazda

Rys. 3.7 Ztaqcze RJ-45

e Swiattowdd

W sSwiattowodach, do transmisji informacji, wykorzystywana jest wigzka Swiatla,
ktora jest odpowiednikiem pradu w innych kablach. Wigzka ta jest modulowana zgodnie
z tresciq przekazywanych informacji. To rozwigzanie otworzyto nowe mozliwosci
w dziedzinie tworzenia szybkich i niezawodnych sieci komputerowych. Wiasciwie dobrany
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kabel moze przebiega¢ w kazdym srodowisku. Szybkos$¢ transmisji moze wynosi¢ nawet 3 Tb/s.
Sieci oparte na $wiatlowodach zwane sa FDDI. Swiattowéd wykonany ze szkia
kwarcowego, skifada sie z rdzenia (ztozonego z jednego lub wielu wtdkien), okrywajacego
go ptaszcza oraz warstwy ochronnej. Dielektryczny kanat informatyczny eliminuje
koniecznos$¢ ekranowania.

Budujac sie¢ Ethernet, mozna korzysta¢, ze Swiattowodu. Niezbedny bedzie
wowczas Tranceiver, ktory pobiera dane ze Swiattowodu i zamienia je na sygnaty
elektryczne. Dtugos¢ potaczen moze wzrosng¢ az do 20 km.

3.1.e Sprzet sieciowy

. Karta sieciowa

Nazywana jest rowniez adapterem sieciowym (NIC - Network Interface Adapter)
Jest to urzadzenie wymagane we wszystkich stacjach roboczych przytaczonych do sieci.
Kazda karta jest przystosowana tylko do jednego typu sieci i posiada niepowtarzalny
numer, ktoéry identyfikuje zawierajacy ja komputer (adres MAC). Istniejg karty sieciowe
przystosowane zaréwno do magistrali ISA, jak i PCI. Karty pod PCI wyrdzniajg sie wyzszg
wydajnoscig i mniejszym obcigzeniem procesora stacji. Obecnie karty sieciowe posiadajq
wiasny procesor i pamie¢ RAM. Procesor pozwala przetwarza¢ dane bez angazowania
w to gtdwnego procesora komputera, a pamiec petni role bufora w sytuacji, gdy karta nie
jest w stanie przetworzy¢ naptywajacych z sieci duzych ilosci danych. Sg one wtedy
tymczasowo umieszczane w pamieci.

Na karcie sieciowej znajduje sie zigcze dla medium transmisyjnego. Czesto,
aby zapewni¢ zgodno$¢ karty z réznymi standardami okablowania producenci
umieszczajq 2 lub 3 typy takich ztgqcz. Obecnie najpopularniejsze sq RJ-45 i BNC.

Rys. 3.8 Ztacza na karcie sieciowej.

Gtéwnym zadaniem karty sieciowej jest transmisja i rozszyfrowywanie informacji
biegnacych taczami komunikacyjnymi. Przesytanie danych rozpoczyna sie od uzgodnienia
parametrow transmisji pomiedzy stacjami (np. predkos¢, rozmiar pakietéw). Nastepnie
dane sg przeksztatcane na sygnaly elektryczne, kodowane, kompresowane i wysyfane
do odbiorcy. Tak wiec karta odbiera i zamienia pakiety na bajty zrozumiate dla procesora
stacji roboczej.

e Koncentrator (Hub)

Jest to urzadzenie posiadajace wiele portéw, stuzacych do przytaczania stacji
roboczych zestawionych przede wszystkim w topologii gwiazdy. W zaleznosci od liczby
komputerow przytaczonych do sieci, moze sie okazac¢ konieczne uzycie wielu hubdw.
W sieci takiej nie ma bezposrednich potaczen pomiedzy stacjami . Komputery podtaczone
sq przy pomocy jednego kabla do centralnego huba, ktéry po nadejsciu sygnatu
rozprowadza go do wszystkich linii wyjsciowych.
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Duzg zaletg takiego rozwigzania jest fakt, iz przerwanie komunikacji miedzy jednym
komputerem a hubem nie powoduje awarii catej sieci, poniewaz kazda stacja posiada
z nim oddzielne potaczenie. Ponadto kazdy pakiet musi przejs¢ przez hub, wiec mozliwa
jest kontrola stanu poszczegdlnych odcinkdw sieci. Jednak uszkodzenia huba unieruchomi
catq siec.

Mozna wyrozni¢ huby pasywne i aktywne. Hub pasywny jest tanim urzadzeniem,
petnigcym funkcje skrzynki tgczeniowej, nie wymaga zasilania. Hub aktywny, dodatkowo

wzmacnia sygnaty ze stacji roboczej i pozwala na wydtuzenie potaczenia z nig. Zasilanie
jest wymagane.

Najczestszym rodzajem kabla tqczacego komputer i hub jest skretka . Huby potrafig
jednak dokonac¢ konwersji sygnatu pochodzacego z réznych medidow transmisyjnych.
Huby sg na ogdt przytaczane do innych hubow.

e Przetacznik (switch), hab przetaczajacy.

Ogolnie przetgcznik jest urzadzeniem sieciowym odbierajagcym przychodzace
pakiety, tymczasowo je przechowujacy i wysytajacy do odpowiedniego portu. Przetaczniki
s zblizone wygladem do koncentratorow. W przeciwienstwie do nich analizujg otrzymane
ramki, aby kontrolowa¢ ruch w sieci. Uczg sie, do ktérego z portow podigczeni sg
adresaci informacji, a nastepnie kierujg przesytanie danych wytacznie do wskazanych
odbiorcow. Stosowanie ich w sieci powaznie ogranicza niepotrzebny ruch, gdyz dane
nie sg rozsytane do wszystkich portéw urzadzenia.

Potencjalna przepustowos¢ przetacznika jest okreslana przez sumaryczng
przepustowo$¢ kazdego z portow. Na przyktad 16-portowy przetacznik Fast Ethernet
posiada zagregowang przepustowos¢ 1,6 Gb/s (przy zatozeniu dziatania w trybie
pot-dupleksu i bez innych ograniczen zwigzanych z architekturg), podczas gdy
16-portowy koncentrator Fast Ethernet posiada przepustowos¢ tylko 100 Mb/s.
Przetgcznik moze by¢ jednak ograniczony przez swojg architekture.

Przetaczniki sq bardzo uzyteczne do budowania duzych i niezawodnych sieci LAN,
poniewaz oferujg one najnizsza cene za megabajt przepustowosci ze wszystkich
istniejagcych komponentdéw sieciowych. Przetgczniki Ethernet i Fast Ethernet sg takze
uzyteczne w zapewnianiu statych transferéw w sieci takich, jak na przyktad transmisje
obrazu. Jest tak dzieki temu, Ze zapewniajg one kazdemu portowi statg przepustowos¢.

e Repeater (wzmachiak)

Wzmacniak, to zazwyczaj niewielkie, posiadajace dwa porty, urzadzenie
elektroniczne stuzace do taczenia dwdch segmentdéw kabla sieciowego. Urzadzenie to
regeneruje (wzmacnia) sygnaty cyfrowe transmitowane w kablu. Po wykonaniu tej
czynnosci, przesyta juz wzmocniony sygnat do nastepnego segmentu sieci lokalnej. Dzieki
temu mozliwe jest powiekszenie zasiegu sieci. W standardzie Ethernet, w pojedynczym
segmencie sieci, sygnaty mozemy przesyta¢ na odleglos¢ do 500 metrow.
Po zastosowaniu repeatera, odleglos¢ zostaje zwiekszona do 1000 metréw. Niestety
wzmacniaki wprowadzajg pewne opoOznienia sygnatu i nie mozna stosowaé ich
w nieskonczonos$¢. Wigze sie to miedzy innymi z mechanizmem wykrywania kolizji. Jezeli
opoOznienie sygnatu bedzie zbyt duze, mechanizm ten nie bedzie w stanie prawidtowo
dziata¢. Repeatery moga taczy¢ segmenty sieci opartych na rdéznych nosnikach
fizycznych. Na przyktad, do jednego z portéw koncentratora mozemy podtaczy¢ kabel
koncentryczny sieci Ethernet, natomiast do drugiego $wiattowdd.
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e Most (bridge)

Mosty sg urzadzeniami mozliwosciami przypominajace wzmacniaki. Tak samo jak
one, posrednicza pomiedzy dwoma segmentami sieci. Jednak mosty posiadajg duzo
wieksze mozliwosci. Najwiekszg ich =zaletg jest zdolno$¢ do filtrowania pakietow,
przesytajac je z jednego segmentu sieci do drugiego jezeli zachodzi taka potrzeba, przez
co uzyskujemy zmniejszenie niepotrzebnego ruchu w segmencie. Na przyktad, jezeli
wystepuje komunikacja miedzy stacjami znajdujacymi sie w tym samym segmencie,
most nie wysyta pakietow do innego segmentu. Most analizuje adresy fizyczne kart
sieciowych i na tej podstawie decyduje, czy dany pakiet powinien zosta¢ przestany do
innego segmentu, czy nie. Mosty miaty szerokie zastosowanie w sieciach o topologii
magistrali. Most jest ewolucyjnym poprzednikiem przetacznika, obecnie jest rzadko
stosowany, zastepujq go szybkie przetaczniki.

. Router

Zadaniem routerdw jest rozsytanie informacji. Decyzja, gdzie przesta¢ ramke,
oparta jest na analizie protokotu i adresu sieci. Doktadniej mdwiac, routery tacza
co najmniej dwa logiczne segmenty sieci. Router moze wykonywac wszystkie funkcje
mostu i wiecej, co pozwala na uzywanie go w wielu réznych aplikacjach. Router rézni sie
od mostu mozliwoscig analizy nagtdwka protokotu. To umozliwia routerowi podziat sieci
w oparciu o adresy sieci i hosta. Ta wtasciwos$¢ pozwala uzywac routera do trzech funkcji:

O Zwiekszania segmentacji sieci

Routery byty od poczatku wykorzystywane do segmentowania sieci na podsieci.
To umozliwia im filtrowanie ramek rozgtoszeniowych i utrzymuje w odizolowaniu mniejszg
liczbe uzytkownikdw, co poprawia wydajnos¢ tych segmentow.

0O Routowania pomiedzy réznymi sieciami LAN

Kolejng =zaleta routeréw jest mozliwo$¢ faczenia rdéznych sieci opartych na
pakietach. Routery sgq zwykle uzywane do taczenia sieci Ethernet i Token Ring. Router
przyjmuje nadchodzacq ramke i przechowuje ja w pamieci. Nastepnie usuwa on z ramki
wszystko, poza polem danych i opakowuje te dane w ramke innego standardu
sieciowego. Nastepnie wysyta ja do wtasciwego portu. Routery w takiej konfiguracji nie
sq przezroczyste dla sieci, ale musze by¢ jawnie adresowane. Dlatego, jezeli uzytkownik
sieci Ethernet bedzie chciat wysta¢ dane do uzytkownika sieci Token Ring, bedzie musiat
wystac je do routera, ktory taczy dwie sieci LAN.

Q taczenie z sieciami WAN

Routery odgrywaja takze wazng role w potaczeniach WAN. Lacza WAN maja zwykle
mniejszg przepustowos$¢ niz sie¢ lokalna ze wzgledu na to, ze koszt uzyskania tej
przepustowosci jest tutaj znacznie wyzszy. Poniewaz routery najlepiej filtrujg pakiety,
sq one najlepszymi urzadzeniami petnigcymi role bram. Routery WAN mogq takze
wykonywac takie funkcje, jak kompresja, czy szyfrowanie. Czasami routery w takiej
konfiguracji nazywa sie bramami.
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3.1.f Model ISO/0SI

Organizacja ISO opracowata Model Referencyjny Potgczonych Systemow Otwartych
(model OSI - Open System Interconection) w celu utatwienia realizacji otwartych
potagczen systemdw komputerowych. Organizacja przeptywu danych podlega
siedmiowarstwowemu modelowi taczenia systemoéw otwartych, ktéry zaktada przesytanie
danych z aplikacji (programu) na jednym komputerze do aplikacji na drugim komputerze
przez medium transmisyjne. Open oznacza, iz dwa dowolne systemy spetniajace warunki
standardu ISO mogg wzajemnie sie komunikowa¢ przy pomocy dowolnego medium
transmisyjnego np. kabel miedziany, swiattowdd, droga radiowa, system satelitarny lub
inny. Kazda warstwa definiuje funkcje wykonywang podczas przekazywania danych
za posrednictwem sieci miedzy wspodtpracujgcymi ze sobg aplikacjami. Inaczej mdwiac,
model OSI dzieli zadanie przesytania informacji miedzy stacjami sieciowymi na siedem
mniejszych zadan, skfadajacych sie na poszczegdlne warstwy. Zadania te nie definiujg
konkretnego protokotu, czyli nie precyzuja one doktadnie, jak dany fragment
oprogramowania petnigcy zadania jednej z warstw ma dziataé, ale tylko co -
ma wykonywac.

Nazwa warstwy modelu OSI Numer warstwy
Aplikacji 7
Prezentacji 6
Sesji 5
Transportu 4
Sieci 3
tacza danych 2
Fizyczna 1

Q Warstwa fizyczna

Warstwa najnizsza nazywana jest warstwg fizyczng. Jest ona odpowiedzialna
za przesylanie strumieni bitow. Odbiera ramki danych z warstwy 2, czyli warstwy tacza
danych, i przesyta szeregowo, bit po bicie, calg ich strukture oraz zawarto$¢ przez
medium transmisyjne. Jest ona rowniez odpowiedzialna za odbior kolejnych bitéw
przychodzgcych strumieni danych. Strumienie te sg nastepnie przesytane do warstwy
facza danych w celu ich ponownego uksztattowania. W warstwie tej dziatajgq karty
sieciowe, koncentratory (huby), wzmacniaki (repeatery) i tranceivery.

Q Warstwa tgcza danych

Druga warstwa modelu OSI nazywana jest warstwg tacza danych. Jak kazda
z warstw, petni ona dwie zasadnicze funkcje: odbierania i nadawania. Warstwa ta jest
odpowiedzialna za upakowanie strumienia danych przychodzacego z warstwy fizycznej
w tzw. ramki. Kazda ramka zawiera adres nadawcy i odbiorcy. Pozwala to na
zlokalizowanie komputera, dla ktérego informacja jest przeznaczona. Dodatkowo
zapewnia niezawodno$¢ tacza danych. Definiuje mechanizmy kontroli btedow
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w przesytanych ramkach - CRC (Cyclic Redundancy Check). Jest ona Scisle powigzana
z warstwg fizyczng, ktéra narzuca topologie np. Ethernet. W warstwie tej dziatajq
sterowniki (drivery) kart sieciowych oraz mosty (bridge) i przetgczniki (switche).

Q Warstwa sieci

Warstwa sieci jest odpowiedzialna za okreslenie trasy transmisji miedzy nadawca,
a odbiorcg. Warstwa ta nie ma zadnych wbudowanych mechanizmoéw korekcji btedéw
i w zwigzku z tym musi polega¢ na wiarygodnej transmisji koncowej warstwy tacza
danych. Warstwa sieci uzywana jest do komunikowania sie z komputerami znajdujacymi
sie poza lokalnym segmentem sieci LAN (np. przez sie¢ rozlegta WAN). Ramki
przychodzace z warstwy drugiej otrzymujgq unikalny adres w catej sieci, dzieki czemu
mogq zosta¢ dostarczone do odlegtych systemow. Warstwa ta przetwarza informacje
w porcjach zwanych pakietami. Ponadto odpowiedzialna jest za trasowanie (routing)
pakietow w sieci, czyli wyznaczenie optymalnej trasy dla potaczenia. W tej warstwie
dziata protokét IP wykorzystywany przez najwiekszg sie¢ WAN - Internet. W warstwie
sieciowej dziatajq routery i zarzadzalne przetaczniki.

Q Warstwa transportu

Warstwa ta petni funkcje podobng do funkcji warstwy tgqcza w tym sensie, ze jest
odpowiedzialna za koncowg integralnos$¢ transmisji. Jednak w odrdznieniu od warstwy
tacza danych - warstwa transportu umozliwia te ustuge réwniez poza lokalnymi
segmentami sieci LAN. Potrafi bowiem wykrywac pakiety, ktore zostaty przez routery
odrzucone i automatycznie generowal zadanie ich ponownej transmisji. Warstwa
transportu identyfikuje oryginalng sekwencje pakietdw i ustawia je w oryginalnej
kolejnosci przed wystaniem ich zawartosci do warstwy sesji. W tej warstwie dziata
protokdét TCP.

Q Warstwa sesji

Pigtqg warstwg modelu OSI jest warstwa sesji. Jest ona rzadko uzywana; wiele
protokotdw funkcje tej warstwy dotacza do swoich warstw transportowych. Zadaniem
warstwy sesji modelu OSI jest zarzadzanie przebiegiem komunikacji, podczas potaczenia
miedzy dwoma komputerami. Przeptyw tej komunikacji nazywany jest sesjg. Warstwa ta
okresla, czy komunikacja moze zachodzi¢ w jednym, czy obu kierunkach. Gwarantuje
réowniez zakonczenie wykonywania biezacego zadania przed przyjeciem kolejnego.

Q Warstwa prezentacji

Zapewnia ttumaczenie danych, definiowanie ich formatu oraz odpowiednig sktadnie.
Umozliwia przeksztatcenie danych na posta¢ standardowa, niezalezng od aplikacji.
Rozwigzuje takie problemy, jak niezgodnos$¢ reprezentacji liczb, znakéw konca wiersza,
liter narodowych itp. Odpowiada takze za kompresje i szyfrowanie.

Q Warstwa aplikaciji

Najwyzszg warstwg modelu OSI jest warstwa aplikacji. Petni ona role interfejsu
pomiedzy aplikacjami uzytkownika a ustugami sieci. Warstwe te mozna uwazac
za inicjujaca sesje komunikacyjne. W warstwie tej dziatajg protokoty HTTP, FTP, NNTP,
TELNET, SMTP, POP3.
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3.1.g Protokét TCP/IP

Protokdt, z ktorego korzysta Internet - TCP/IP mozna opisaé za pomocg
siedmio-warstwowego modelu ISO/OSI. Lepiej jednak funkcje i wiasciwosci protokotu
TCP/IP oddaje uproszczony model cztero-warstwowy. W modelu tym najwazniejsze sg
warstwy sieciowa i transportowa, pozostate sg potaczone i tworza dwie warstwy zwane
warstwg dostepu do sieci oraz warstwg aplikacji. Funkcje tych warstw pokrywajg sie
z zadaniami odpowiadajacych im warstw w modelu ISO/OSI.

Migktdre protokoky

SOOI TCRAP Internetu
Warstwa aplikacy Telnet DMS RIP
FTP NFS

i - HTTF
Warstwa prezentacil Warstwa aplikacii C T i P
“Warstwa sesi FPOP
Warstwa transportowa Warstwa transportowa TCP upp
W arstwa sieclowa Warstwa Internety IP TP
Warstwa tacza danych Warstwa dostepu ARP EEE Inne ...

do siec CSMA/CD

Warstwa spreetowa @ 51EC Ether et

Rys. 3.9 Poréwnanie modelu ISO/0OSI i modelu TCP/IP

Podobnie jak w modelu OSI kolejne warstwy dotaczajg badz usuwajg (w zaleznosci
w ktorg strone przesuwajg sie dane na stosie protokotdow) wiasne nagtdowki. Taki proces
nazywa sie enkapsulacjg danych. Jednak model czterowarstwowy, poprzez zintegrowanie
funkcjonalne niektérych warstw, o wiele lepiej obrazuje ten proces dla protokotu TCP/IP.
Kazda warstwa ma swojg terminologie, okreslajacg dane aktualnie przez nig obrabiane.
Poniewaz protokét TCP/IP sktada sie z dwdch gtownych protokotéw warstwy
transportowej TCP i UDP, wiec réwniez w nazewnictwie wprowadzony zostat podziat.

Warstwa TCP UDP
Aplikacji strumien wiadomos¢
Transportowa segment pakiet
Internetu datagram
Dostepu do sieci ramka

3.1.h Adresacja IP

Adresy wszystkich komputerow w Internecie sg wyznaczane przez wiasciwosci
protokotu IP. Adres IP sktada sie z czterech liczb dziesietnych z zakresu 0-255
przedzielonych kropkami (np. 212.160.198.1). Mozna go rowniez zapisa¢ jako jeden ciag
32 bitéw lub tez cztery ciagi po osiem bitéw kazdy, przedzielone kropkami.
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Kazdy taki adres mozna podzieli¢ na dwie czesci:
- czes¢ identyfikujaca dang sie¢ w Internecie,
- czes¢ identyfikujaca konkretny komputer w tej sieci.

Podziat ten wynika z faktu, ze kazde przedsiebiorstwo, ktore otrzymuje adresy
Internetowe do witasnego wykorzystania, otrzymuje tylko jaki$ wydzielony zakres tych
adresow, okreslany mianem: przestrzen adresowa.

e Klasy adreséw w TCP/IP

Pierwotnie bity okreslajace siec¢ i bity wyznaczajgqce komputer byly rozrézniane za
pomoca tzw. klas adreséw IP. Klasy byty definiowane za pomocg kilku pierwszych bitéw
adresu. Na podstawie ich wartosci oprogramowanie okreslato klase adresu, a tym
samym, ktére bity odpowiadajg za adres podsieci, a ktore za adres hosta.

Onnnnnnn.hhhhhhhh.hhhhhhhh.hhhhhhhh - klasa A
10nnnnnn.nnnnnnnn.hhhhhhhh.hhhhhhhh - klasa B
110nnnnn.nnnnnnnn.nnnnnnnn. hhhhhhhh - klasa C

1110XXXX . XXXXXXKX . KXXXKXKKKK . KXXXKXKXX  — multicast

1111XXXX . XXXXXKXX « XXXXKXKXX « XXXXXKXKKKX  — adresy zarezerwowane

n — bit nalezacy do adresu sieci,
h - bit nalezacy do adresu hosta.

W ten sposob, na podstawie wartosci N pierwszego bajtu adresu IP mozemy
zdefiniowac, do jakiej klasy nalezy dany adres:

N <128 - klasa A

128 < N < 191 - klasa B

192 < N < 223 - klasa C

224 < N < 239 - multicast (transmisja grupowa, wykorzystywana przy np.: wideo-konferencjach)
N > 239 adresy zarezerwowane

W pewnym momencie rozwoju Internetu okazato sie, ze ten sposdb przydzielania
adresow sieci jest bardzo nieekonomiczny. Dostepne klasy adresow zaczety sie bardzo
szybko  kurczyé. Wprowadzono system  zwany: bezklasowym  routowaniem
miedzydomenowym CIDR (Classless Inter-Domain Routing). Pojawito sie pojecie maski
sieci. Maska sieci sktada sie podobnie jak adres IP z 4 bajtow. Uzywana jest do
wydzielenia czesci adresu odpowiadajacej za identyfikacje sieci i czesci odpowiadajacej
za identyfikacje komputera z adresu IP.

Adres IP: 212.51.219.50

Maska sieci: 255.255.255.192

Adres IP: 11010100.00110011.11011011.00110010
Maska: 11111111.117111111.11111111.11000000
Adres sieci: 11010100.00110011.11011011.00000000
Broadcast: 11010100.00110011.11011011.00111111
Adres sieci: 212.51.219.0

Broadcast: 212.51.219.63

Adres sieci tworzymy, przepisujgc niezmienione wszystkie bity adresu IP,
dla ktérych odpowiednie bity maski majg wartos¢ jeden. Reszte uzupetniamy zerami.
Adres broadcast jest adresem rozgtoszeniowym sieci. Uzywa sie go do jednoczesnego
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zaadresowania wszystkich komputerédw w danej sieci (jest przetwarzany przez wszystkie
komputery w sieci). Tworzymy go podobnie do adresu sieci, jednak dopetniamy
jedynkami zamiast zerami.

Majac adres sieci i adres broadcast mozemy tatwo wyznaczyé mozliwy zakres
numerdw IP komputeréw w danej sieci. Dla podanych powyzej adresow sieci i broadcast,
komputerow w sieci mogq przyjmowaé adresy IP od numeru: 212.51.219.1
do 212.51.219.62.

Adres 212.51.219.50 z maska 255.255.255.192 mozemy w skrécie zapisac
212.51.219.50/26. W tym przypadku ostatnia liczba oznacza ilos¢ bitow o wartosci jeden
W masce.

e Adresy specjalne, klasy nieroutowalne

Istniejg pewne adresy, ktdrych nie mozna wykorzysta¢ do normalnych zastosowan
(przydzieli¢ ich komputerom). Dla danej sieci (przestrzeni adresowej) takim adresem jest
adres sieci. W omawianym przyktadzie tym adresem jest 212.51.219.0; adres ten
symbolizuje catg sie¢. Drugim takim adresem jest wyznaczony powyzej broadcast, czyli
adres rozgtoszeniowy. Kazdy datagram IP o tym adresie zostanie odczytany
i przetworzony przez wszystkie komputery danej sieci. Adres sieci i broadcast zmieniajq
sie w zaleznosci od aktualnej przestrzeni adresowej.

Ponadto adresem specjalnego przeznaczenia jest adres: 0.0.0.0. Oznacza on
wszystkie komputery w Internecie. Czesto podczas odczytywania tablicy routingu
zastepowany jest on stowem: ,default”.

Nastepnym adresem specjalnym jest 127.0.0.1. Jest to adres petli (loop-back
address). Adres ten stuzy do komunikacji z wykorzystaniem protokotu IP z lokalnym
komputerem (localhost). Jest on zawsze przypisany komputerowi, na ktérym wiasnie
pracujemy. Poniewaz pakiety z takimi adresami nie powinny wydostawac sie na zewnatrz
komputera, nie powoduje to zadnych konfliktow.

Nalezy réwniez pamieta¢ o adresach, klasach adreséw multicast i
zarezerwowanych, ktorych tez nie mozemy wykorzysta¢ do normalnych zastosowan.

Pewna grupa adreséw zostata zarezerwowana do powszechnego wykorzystania.
Mozna z wykorzystaniem tych adresow budowac lokalne intranety (sieci IP $wiadczace
takie same ustugi jak Internet, ale dla pojedynczego przedsiebiorstwa). Adresy te czasem
nazywane sg adresami nieroutowalnymi. Nazwa ta powstata, poniewaz pakiety z takich
sieci nie powinny by¢ przekazywane przez routery. Wynika stad, ze mozemy zatozyc
sobie sie¢ przestrzenig adresowg z takiego zakresu i sie¢ ta nie bedzie widziana na
zewnatrz w Internecie.

A 255.0.0.0 10. 0.0.0 - 10.255.255.255
B 255.255.0.0 172. 16.0.0 - 172. 31.255.255
C 255.255.255.0 192.168.0.0 - 192.168.255.255
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3.1.i Dostep do Internetu

Najprostsza metodg dostepu do Internetu jest wykorzystanie modemu analogowego
lub cyfrowego ISDN i potaczenie sie z dostawcg Internetu (np. TP S.A., Dialog) przez
publiczng sie¢ telefoniczng PSTN (Public Switched Telephony Network). Tego typu dostep
nazywany jest dostepem komutowanym.

Dzwonigc na odpowiedni numer, mozna potaczy¢ komputer z Internetem
(dla TP S.A. i modemu analogowego to 0202122, dla modemu ISDN - 0202422).
Po nawigzaniu pofgczenia, serwer zdalnego dostepu automatycznie konfiguruje potaczenie
sieciowe, dynamicznie przypisuje adres IP. Dlatego tez po roztaczeniu i ponownym
pofaczeniu przypisany adres IP jest innym. Brak statego adresu uniemozliwia podtaczenie
w ten sposob serwera udostepniajgcego ustugi internetowe, ktoérego dziatanie wymaga statego
adresu IP. kaczac sie modemem, system korzysta z protokotu PPP (Point To Point Protocol).
RAS (serwer zdalnego dostepu)

rerererer

Internet - WAN CCoo==»

noooo|

Stacja robocza Stacja robocza
IP 10.0.0.5 IP10.0.0.4

publiczna sie¢ telefoniczna
PSTN

—

tacze komutowane

protokot PPP
- {0 B5_sasecl | |
o] [ooocoo] [oo | oooos O L]

; karta sieciowa Modem analogowy, ISDN
Hub / Switch Ethernet dynamiczny adres IP
Ethernet
IP 10.0.0.1 0000000
— —
Serwer NAT lub Proxy

Stacjé‘ rBBdcza Stacjé‘ ro bacza
10.0.0.3 IP 10.0.0.2

Rys. 3.10 Dostep komutowany do Internetu

Chcac udostepnic¢ potgczenie z Internetem sieci lokalnej, komputer z podtgczonym
modemem musi petni¢ role serwera NAT (Network Address Translation) Ilub Proxy.
Serwer NAT zamienia adresy pakietow IP kierowanych do Internetu, z adreséw lokalnych
na adres IP, wykorzystywany przez potgczenie modemowe. W momencie przyjscia
odpowiedzi dokonuje odwrotnej translacji. NAT obstugiwany jest przez ustuge
udostepniania potaczenia internetowego (ICS - Internet Connection Sharing) dostepng
w systemach Windows 98SE/ME/2000/XP, a takze w serwerach Windows 2000/2003,
Linux. Inna metoda udostepnienia Internetu wykorzystywana w Windows NT to
oprogramowanie Proxy Server instalowane na serwerze i Client Proxy Server instalowany
na stacjach roboczych.

Najprostszym statym potaczeniem z Internetem jest ustuga SDI TP S.A.
wykorzystujagca system HiS (Home internet Solution) firmy Ericsson. Terminal HiS
podtaczony jest na state parg kabli miedzianych z systemem dostepowym operatora.
W potaczeniu SDI wykorzystywany jest protokdt PPP i jeden staty adres IP, dzieki czemu
przez SDI mozna podigczy¢ serwer internetowy.
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serwer dostepowy HiS

Rrrrorerer

Internet - WAN
Stacja robocza Stacja robocza
IP 10.0.0.5 IP 10.0.0.4 ‘DDDDD‘
—=]
facze state
protokét PPP
. 100 55| 1SA/PCI COM (RS232) |,
m ‘oooooo‘ 00 | ooooo [ L] QOO0
Hub / Switch karta sieciowa Termina HiS (SDI)
Eth Ethernet staty IP
ernet
IP 10.0.0.1 DDDDDDD
| —

Serwer NAT lub Proxy

StacTa robocza StacTa robocza
10.0.0.3 IP 10.0.0.2

Rys. 3.11 Dostep staty do Internetu przez ustuge SDI

Od kilku lat na $wiecie, a takze w Polsce, duzg popularnoscig cieszg sie ustugi DLS
(Digital Subscriber Line - cyfrowe fgcze abonenckie), a w szczegdlnosci ADSL -
asymetryczne cyfrowe tacze abonenckie. Asymetrycznos$¢ polega na tym, ze szybkos$c
transmisji z Internetu do komputera klienta jest wieksza niz przesytu danych z
komputera klienta do Internetu. Rozwigzanie to stato sie bardzo popularne, gdyz nie
ingeruje w istniejacq infrastrukture telefoniczng. Pod zakonczenie kabla miedzianego
(idacego z centrali telefonicznej, wykorzystywanego przez linie telefoniczng), podtacza sie
modem ADSL, ktory przez port Ethernet lub USB taczony jest z komputerem.

Telekomunikacja Polska udostepnia dwie ustugi ADSL:
¢ Neostrada Plus - ustuga ta kierowana jest do klientow indywidualnych i matych
firm. Za pomoca specjalnego modemu ADSL uzyskujemy szybkie potaczenie z
Internetem.
e DSL TP - ustuga kierowana do matych i $rednich firm. Za pomocg tacza ADSL i
routera mozemy podiaczy¢ nie tylko jeden komputer, ale takze sie¢ lokalng, z
serwerem internetowym.

Inna metoda dostepu do Internetu (profesjonalna) to skorzystanie z sieci WAN
operatora (np. Polpak-T TP S.A.), wykorzystujacej protokét Frame Relay. Aby podtaczy¢
sie¢ lokalng, nalezy zainstalowac router, ktéry potaczy sie¢ Ethernet z siecig Frame Relay.
Od operatora otrzymuje sie wowczas pule statych adreséw, z ktérych moga korzystac
komputery sieci lokalnej. Zazwyczaj z adreséw tych korzystajg serwery, natomiast stacje
robocze tworzg podsie¢, ktora taczy sie z Internetem przez serwer NAT lub Proxy.
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Rys. 3.12 Dostep staty do Internetu np. przez sie¢ Polpak-T lub DSL TP
3.2 Protokot TCP/IP w Windows XP

3.2.a Instalacja protokofu

Aby system operacyjny mogt komunikowac sie przez sie¢ z innymi urzadzeniami,
konieczne jest skonfigurowanie odpowiedniego protokotu transportowego
wykorzystywanego w danej sieci.

Obecnie najczesciej wykorzystywanym protokotem jest TCP/IP. Z protokotu tego
korzysta sie¢ Internet, zatem zbudowanie sieci lokalnej w oparciu o TCP/IP umozliwi
komputerom bezproblemowy dostep do Internetu. TCP/IP dzieki routingowi pakietéw
daje mozliwos¢ podziatu sieci na podsieci, w celu optymalizacji wydajnosci i zwiekszenia
efektywnosci zarzadzania.

Jezeli niewielka sie¢ lokalna (do 200 komputeréw), zbudowana z jednej podsieci,
nie jest podtgczona do Internetu, to mozna wykorzysta¢ protokot NetBEUI. Jest on
bardzo prosty w instalacji, gdyz nie wymaga zadnej konfiguracji.

Windows 2000/XP potrafi takze obstugiwaé protokdt IPX/SPX wykorzystywany
w sieciach korzystajacych z serwera firmy Novell wersji 3.x lub 4.x.

Program instalacyjny systemu Windows 2000/XP, po zaakceptowaniu opcji
domyslnych, automatycznie instaluje protokét TCP/IP. Jezeli po instalacji zachodzi
potrzeba dodania lub skonfigurowania protokotu, wéwczas z Panelu sterowania nalezy
wybra¢ Pofaczenia sieciowe, nastepnie Wifasciwosci potaczenia lokalnego. Jezeli w
komputerze znajdujg sie dwie karty sieciowe, wowczas kazda z nich bedzie tworzy¢
osobne pofaczenie.

Jezeli przy ikonie Potaczenie Ilokalne widnieje czerwony x oznacza to,
iz urzadzenie nie jest aktywne np. z powodu odtaqczenia kabla sieciowego. Po dwukrotnym
kliknieciu na ikone potaczenia, mozna uzyskac informacje o stanie potgczenia.
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Rys. 3.13 Potaczenia sieciowe i telefoniczne

Rys. 3.14 Stan potaczenia

Jezeli zachodzi potrzeba dodania protokotu, nalezy wybrac¢ przycisk Zainstaluj.
Dodatkowo protokoét musi by¢ zatgczony (haczyk przy protokole).

- Wilasciwosci: Polaczenie lokalne

Dgdlne | Uwierz_l,ltelnianiel Zaawansowans

Polacz uzpwajac:
I B8 3Com Etherlink xL 10700 PCI dla peknej karty PC Mana

F.onfigurj...

To potaczenie wykorzystuje nastepujace skbadniki:

=
.[2. Udogtepnianie plikdw i diukarek w sieciach Microsoft Metworks
.[2. Harmonogram pakietdw QoS

S Protokak intermetow [TCPAP]

Zainstalu;... Odinztaluj Whascimogo

— Opiz
Pozwala temu komputerowi uzyskiwac dostep do zasobaw sieci
Picrosaft Metwark.

[ Pokaz ikong w ohszarze powiadamier podczas potaczenia

2|

Wlasciwosci: Protokot internetowy (TCPIP)

Dadlne | Konfiguracia altematywna |
Przy adpowiednie] konfiguracj sieci mozesz automatycznie uzyskac

niezbedne ugtawienia protokotu [P, W' przeciwnum wypadku musisz
uzyskac ustawienia protokotu IP od administratora sieci.

% Uzyskaj adres IP automatyczhie

—{" Uzyj nastepujgcego adresu [P
Sdres [P

' Uzyskaj adres senwera DNS automatycznis

I azka podsecs
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ok | A

| o]

Anlu) |

Rys. 3.15 Wiasciwosci potaczenia

Rys. 3.16 Wtasciwosci protokotu TCP/IP

Zadanie 3.2.a
1.

Zmien nazwe potaczenia: Pofaczenie lokalne na CKP i Potaczenie lokalne 2 na LAN.

© CKP Wroctaw - Pracownia ,Systemy i sieci komputerowe”




Cwiczenie nr 3 - v. 2.10 Str. 18

3.2.b Konfigurowanie adresacji TCP/IP

System Windows 2000/XP daje mozliwos$¢ wykorzystania jednej z trzech metod adresacji.

1. Wykorzystanie protokotu DHCP. Jezeli w sieci znajduje sie serwer DHCP, wdwczas
przy pomocy protokotu DHCP (Dynamic Host Configuration Protocol) moze
automatycznie konfigurowac¢ ustawienia TCP/IP innych hostéw (urzadzen sieciowych).
Centralne zarzadzanie konfiguracjag TCP/IP znacznie upraszcza administracje siecia.
Administrator DHCP moze przydzieli¢ pule adreséw, z ktdérej dzierzawione sg adresy
na okreslony czas (zazwyczaj kilka dni). Moze takze wybranym urzadzeniom (np. kartg
sieciowym) zarezerwowac konkretny adres.

2. Automatyczne prywatne adresowanie IP (APIPA - Automatic Private IP Addressing)
jest dobrym rozwigzaniem w niewielkich sieciach zbudowanych z jednej podsieci. Jezeli
serwer DHCP nie jest dostepny, wowczas komputer pracujacy pod systemem Windows
2000/XP automatycznie przypisuje sobie adres z zakresu 169.254.x.x Przed
przydzieleniem adresu, system sprawdza czy wybrany adres nie jest juz zajety przez
inny komputer. Po przydzieleniu adresu co 5 min. sprawdzana jest obecno$¢ serwera
DHCP. Jezeli odpowie, pobierana jest konfiguracja TCP/IP.

3. Statyczne adresowanie IP wymaga recznego okreslenia adreséw IP dla kazdego
komputera. Zalecana jest jedynie w matych sieciach, gdy adresowanie DHCP lub APIPA
nie jest mozliwe.

Jezeli komputer ma kontaktowac¢ sie z innymi podsieciami, oprocz adresu IP oraz
maski, musi zna¢ domys$lng brame, przez ktoérg moze przej$¢ do innych podsieci,
czy skontaktowac sie z Internetem.

Aby system korzystat z automatycznego adresowania DHCP Ilub APIPA,
we wiasciwosciach protokotu TCP/IP nalezy wybra¢ Uzyskaj adres IP automatycznie.
Natomiast przy adresowaniu statycznym, zataczy¢ opcje Uzyj nastepujacego adresu IP
i poda¢ adres, maske oraz domyslng brame.

Przy adresowaniu automatycznym istnieje mozliwos¢ ustawienia Konfiguracji
alternatywnej. Jezeli system nie otrzyma danych z DHCP, woéwczas wykorzysta
ustawienia alternatywne. Metode tg mozna wykorzysta¢ np. w komputerach przenosnych
pracujacych w dwoch sieciach: z serwerem DHCP i bez.

Aby sprawdzi¢, jaki adres IP jest aktualnie wykorzystywany, mozna wywofac
z wiersza polecen komende ipconfig.

[Karta Ethernet Polaczenie lokalne 2:
Sufiks DNS konkretnego potaczeniac
Adres IP autokonfiguracji . . . . = 16%7.254_.55_81
Maska podsieci. . . . - . . . . . = 255.255.4.8
Brama domyflna. . . . . . . . . . =

[Karta Ethernet Polacezenie lokalne:

Sufiks DNS konkretnego polacezenia:ckp._pl

Adves IP. . . . . . . - . . . . . = 18_8.18._1
Maska podsieci. . . . . . . . . . = 255_255_255.8
Brama domyflna. . . . . . . . . . = 1@.8.18.18@

Rys. 3.17 Uzycie polecenia ipconfig

Aby sprawdzi¢, czy system moze skomunikowac¢ sie przez protokot TCP/IP z innym
hostem, mozna skorzystac z polecenia ping.
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C:~\>ping 192.168.8.2
Badanie 192.168.8.2 z uzyciem 32 hajtdw danych:

Ddpoviedz = 192.168.0.2: bajtow=32 czas{iBms TTL=128
DdpowiedZz = 192.168.0.2: bajtdw=32 czas<{18Bms TTL=128
Odpowiedz = 192.168.0.2: bajtow=32 czas<{1Bms TTIL=128
Ddpowiedz =z 192.168.0.2: bajtdw=32 czas{iBms TTL=128

Btatystyka badania dla 192 _168_.08_2:

Pakiety: Wystane = 4, Odebhrane = 4, Utracone = B (Bx uwtraconych),
Bzacunkowy czas bhladzenia pakietdw w millisekundach:

Minimum = Bms, Maksimum = @ms, Srednia = Bns

Rys. 3.18 Uzycie polecenia ping

Zadanie 3.2.b - Konfiguracja protokotu TCP/IP
1. Ustaw automatyczng adresacje IP. Sprawdz z jakich adreséw i maski podsieci
korzysta twoj komputer. Okres$l, czy twoj komputer skorzystat z serwera DHCP
i APIPA.
2. Ustaw adresowanie statyczne:
e potaczeniu CKP w przypisz adres 10.0.10.xx (xx to numer twojego komputera)
i maske podsieci 255.255.255.0
e potaczeniu LAN przypisz adres 192.168.0.hh (gdzie hh to numer portu huba, do
ktérego jestes przytaczony - nr komputera w twojej sieci LAN ) i maske podsieci
255.255.255.0
3. Sprawdz, czy mozesz skontaktowal sie z sgsiednim komputerem. Sprawdz, czy
odpowiadajg obie karty sieciowe.
4. Sprobuj skontaktowaé sie z serwerem CKP o adresie 212.160.198.2. Jezeli
potaczenie nie jest mozliwe okresl dlaczego.
5. W ustaw domyslng brame na 10.0.10.254 i sprawdZz czy odpowiada adres
212.160.198.2

3.2.c Konfigurowanie rozpoznawania nazw TCP/IP

Ustugi korzystajace z protokotu TCP/IP do identyfikowania, uzywajg adreséw IP,
natomiast uzytkownicy i aplikacje korzystaja zazwyczaj z nazw. Aby nazwy mogty byc
przettumaczone na adresy, dostepny musi by¢ mechanizm rozpoznawania nazw.

System Windows 2000/XP, zadanie przettumaczenia nazwy wysyla, w pierwszej
kolejnosci, do systemu DNS (Domain Name System). Jezeli nie otrzyma odpowiedzi, a
nazwa ma do 15 znakdéw woéwczas system korzysta z rozpoznawania nazw NetBIOS (przy
zatozeniu, ze protokdt ten dziata). Protokdt NetBIOS wykorzystywany jest w sieciach
Microsoft Networks przez protokdt TCP/IP. Jezeli i w tym wypadku nie powiedzie sie
rozpoznawanie, to proces konczy sie niepowodzeniem.

e System DNS

System DNS jest globalng, rozproszong bazg danych, opartg na hierarchicznym
systemie nazw. Z systemu DNS korzysta sie¢ Internet. Nazwy sktadajg sie ze skrotéw
rozdzielanych kropkami, zapisywane sg matymi literami i nie zawieraja polskich znakow.
Skroty te tworzg domeny nazewnicze. Domeny obstugiwane sg przez odpowiednie
organizacje. Pierwszy poziom nazwy, to skrot kraju, w ktérym zarejestrowana jest nazwa
np. pl - to Polska, ru - Rosja, de - Niemcy, uk - Wielka Brytania (tylko Stany
Zjednoczone nie korzystaja z domeny pierwszego poziomu). Drugi poziom,
to skréty rodzaju organizacji np. com - komercyjne, edu — edukacyjne, gov — rzadowe,
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org - organizacje niekomercyjne lub nazwy regionalne np. wroc - Wroctaw, waw -
Warszawa. Drugi poziom nie jest wymagany podczas rejestracji. W Polsce za obstuge
domeny pl odpowiedzialny jest NASK (Naukowa Akademicka Sie¢ Komputerowa), a za
obstuge domeny wroc.pl WCSS (Wroctawskie Centrum Sieciowo-Superkomputerowe przy
Politechnice Wroctawskiej).

Firma, chcac obstugiwaé¢ wlasng domene zarejestrowang np. w NASK, musi
posiada¢ serwer DNS. W serwerze tym powinny by¢ =zarejestrowane wszystkie
wykorzystywane nazwy.

Petna nazwa kazdego komputera z Windows 2000/XP skfada sie z nazwy komputera
i domeny DNS. Aby sie¢ podtaczona na state do Internetu bytla widoczna z Internetu,
wowczas nazwa domeny musi by¢ zarejestrowana w systemie DNS.

Aby zdefiniowa¢ petng nazwe komputera, z panelu sterowania nalezy wybrac
System i zakladke Nazwa komputera. W oknie znajduje sie pole Petna nazwa
komputera i przycisk Zmien. Przy jego pomocy mozna dosta¢ sie do okna
umozliwiajgcego zdefiniowanie nazwy komputera. Po wybraniu Wiecej takze domeny,
podawanej w polu edycji Sufiks podstawowej nazwy domeny DNS dla tego
komputera.

Wiasciwosci systemu i |
Praywracanie spstemu | Aktualizacie automatyczne | Zdalny |
Ogdine Nazwa komputera | Sprzet I Za3WANT0Wane

" ', System Windows uzywa nastepuizcyeh informaci da identyfikaci
- komputera w sieci.

Opiz komputera:

Ma praykbad: Komputer w kuchni™ lub
faomputer b arzeny”.

Pebna nazwa komputera:  k309-ux.

Grupa robocza: CkP

Aiby uzpe Kreatora identyfik acji zieciowe] w celu Identyfikator sisciowy. . |
przvbaczenia sie do domeny | utworzenia konta

uzptk ownika lokalnego, kliknij praycisk

Identyfik ator sieciow.

Aby zmienic nazwe tego komputera lub Frier... |
przpkaczyc sie do domeny, kliknij praycisk Zmier.

Rys. 3.19 Identyfikacja sieciowa
2| x|

hozesz zmienic nazwe | cztonkostwo tego kamputera. Zmiany mogg
mied wphyw na dostep do zasohdw sieciowych

Sufiks domeny DNS i nazwa NetBIOS komp 2]
r:?;:zrompmera Sufikz podstawaowe] dormeny DMS tega komputera;
|':k|:.|:'l

Petna nazwa komputera:

IKEIERT e el [ Zmier sufiks podstawowe] domery DRNS po zmianie czhonkostvwa w domenie
M Mazwa MetBIOS komputera:
Cztonkostwo IK3|:|9.D‘|
= Domena

| Ta nazwa stuzy do wapskdziakania ze starszymi komputerami | ughugami.

& Grupa robocza
ILANl

ok I Al | (] I Al

Rys. 3.20 Definiowanie petnej nazwy domeny
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Jezeli komputer pracuje w domenie Windows 2000/2003 Active Directory i/lub ma
mie¢ dostep do Internetu, wowczas musi korzysta¢ z serwera DNS. Ustuga Active
Directory Windows 2000/2003 Server jest scisle zintegrowana z DNS. W sieciach
lokalnych posiadajacych state zigcze z Internetem, powinien dziata¢ serwer DNS. Jezeli
go nie ma, mozna skorzystac¢ z serwera DNS operatora Internetu.

W systemie Windows 2000/XP Ilokalizacje serwera DNS podaje sie we
wiasciwosciach protokotu TCP/IP, w sekcji Uzyj nastepujacych adresow serwerow
DNS. Mozna podac¢ adres serwera preferowanego i alternatywnego. Jezeli w sieci
znajduje sie serwer DHCP, powinien konfigurowac¢ automatycznie ustawienia serwera
DNS stacji roboczych.

Zaawansowane ustawienia TCP/IP d |
Wlasciwosci: Protokdt internetowy (TCPAT 2 x| Ustawieria protokohu [P DNS I WiINS I Opeie I
Ogdlne Adresy senverdw ONS wedhug koleinodc uzpwania;
L : - i
Pray odpowiednie] konfiguracii sieci moZesz automatycznhie uzyskad _l
niezbedne ustawienia protokoku IP. % przeciwnym wypadku musizz
uzyskad ustawisnia protokobu IP od administratora sieci. T
Dodaj... Edptuj... Jsur
" Uzyskaj adres IP automatycznie ! ! |
—{% Uzyj nastepuiacego adesu IP; Trzy ponizsze ustawienia dotycza wszystkich pokgczen o whaczonym
protokole TCRPAP. %W celu rozpoznawania nazw niekwalifikowanych:
Adres P m. 0 .10 .1
88 * Dotacz sufiksy DMS: podstawowy i konkietnego potaczenia
taska podsiesi: I 2552585286 0 ¥ Dokacz sufiksy nadrzedne podstawowenn sufiksu DNS
Brama domysina: 0. 0 .10 100 " Diotacz te sufiksy DMS [w podane] kalsjnogc):

&l
' Uzyskaj adres serwera DMS autamatycznie
T |

—% Uzyj nastepujacych adresdw senwendw DMS:

Preferowany sepwer DNS: I 212,160 . 198, 2 Doda... | Edptuj... VT |

Alternat DMS: I . . .
SRR ST Sufiks DWS dia tego potaczenia: I

[~ Zaejestj adresy tego potaczenia w DNS

Zaawansonane. . | ™ Wzyjsufiksu DNE tego pobaczeria do rejestraciiw DS
ok | A | ok | e

Rys. 3.21 Ustawienia serwera DNS

Jezeli zachodzi potrzeba zdefiniowania dodatkowych serweréw, wdwczas po
wybraniu opcji Zaawansowanych na zakladce DNS, mozna podac¢ je, wybierajac
przycisk Dodaj. Nastepnie za pomoca przyciskow T | okredla sie kolejnoéé
przepytywania. Jezeli w komputerze zainstalowanych jest kilka adapteréw sieciowych,
wystarczy, aby tylko jeden z nich miat zdefiniowane ustawienia DNS.

System Windows 2000/XP zezwala na ustawienie tylko jednej nazwy komputera,
nawet jezeli korzysta z kilku kart sieciowych. Inaczej wyglada w takim przypadku nazwa
domeny. Kazde potgczenie moze miec¢ zdefiniowang inng domene, wystarczy podac je
w polach Sufiks DNS dla tego pofaczenia.

Jezeli Windows 2000/XP wspotpracuje z dynamicznym DNS (np. pracuje w domenie
AD 2000/2003), wowczas moze automatycznie rejestrowac adresy potaczen, po wybraniu
opcji Zarejestruj adresy tego pofaczenia w DNS.

W sytuacji, gdy rozpoznawana nazwa sktada sie z jednej etykiety i nie jest nazwaq
petng (nazwa hosta plus domena) lub sktada sie z kilku etykiet (nazwy rozdzielone
kropkami), a sktadnik rozpoznawania nie potrafi jej sprawdzi¢, wowczas dotaczany jest
sufiks DNS podstawowy i konkretnego potgczenia. Przy zatozeniu, ze wybrana jest opcja
Dotacz sufiksy DNS.
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Przyktadowo jezeli domena to sala211.ckp.pl, wowczas przy zapytaniu o adres
k211-01 system zapyta sie o k211-01.sala211.ckp.pl. Jezeli dodatkowo bedzie
zataczona opcja Dofacz sufiksy nadrzedne podstawowego sufiksu DNS wowczas,
jezeli we wczesniejszym zapytaniu system nie znajdzie k211-01.sala211.ckp.pl zapyta
sie o nazwe k211-01.ckp.pl.

Na zakiadce DNS wiasciwosci protokotu TCP/IP mozna wybraé¢ opcje Dofacz te
sufiksy DNS (w podanej kolejnosci) i podac liste domen, ktére majg by¢ odpytywane.

System rozpoznawania nazw systemu Windows 2000/XP korzysta z pamieci
podrecznej. Aby zobaczy¢ zawarto$¢ bufora nazw, mozna skorzysta¢ z polecenia
ipconfig z parametrem /displaydns. Wykorzystanie przetgcznika /flushdns wyczysci
cache systemy rozpoznawania nazw.

e  Plik hosts

W przypadku sieci nie posiadajacych dostepu do serwera nazw DNS, utworzenie
pliku hosts pozwala na rozpoznawanie nazw hostéw przez aplikacje i ustugi. Plik ten
moze by¢ uzywany takze w $rodowiskach, w ktérych serwery nazw sg dostepne,
ale nie wszystkie hosty zostalty w nich zarejestrowane. Przyktadem takiego hosta moze
by¢ serwer, ktory nie jest dostepny na publiczny uzytek iz ktorego moze korzystac
jedynie ograniczona liczba klientéw. Plik hosts musi zosta¢ utworzony recznie, nalezy tez
recznie wprowadza¢ do niego zmiany za kazdym razem, gdy zmieniajgq sie nazwy lub
adresy hostéw. Plik host jest tadowany do bufora sktadnika rozpoznawania nazw.
Przyktadowy plik znajduje sie w katalogu %SystemRoot% \System32\Drivers\Etc.
Do tego pliku mozna wpisa¢ nazwy wszystkich komputeréw, z ktéorymi ma by¢
nawigzywana komunikacja.

e Rozpoznawanie nazw NetBIOS

Implementacja TCP/IP firmy Microsoft korzysta z protokotu NetBIOS przez TCP/IP
(NetBT). W systemie Windows 2000/XP domys$lng metodg jest rozpoznawanie nazw DNS,
jednak system ten umozliwia rozpoznawanie NetBIOS. W wczesniejszych systemach
Microsoft (9x/ME/NT) to rozpoznawanie NetBIOS byto domysine.

System rozpoznawania NetBIOS korzysta z czterech metod rozpoznawania,
okreslanych jako typ wezta:

o B-wezet - korzysta z rozgtoszen.
P-wezef - korzysta z komunikacji typu punkt-punkt z serwerem NetBIOS - WINS.

o M-wezet - korzysta najpierw z rozgtoszen (b-wezet), a nastepnie, jezeli nie otrzyma
odpowiedzi, ze skierowanych zapytan (p-wezet).

o H-wezet - korzysta najpierw z zapytan (p-wezet), a nastepnie, jezeli serwer nazw jest
niedostepny lub nazwa nie jest zarejestrowana w bazie danych WINS, z rozgtoszen.

o Dodatkowym typem wezta jest rozszerzony wezet Microsoft. Korzysta on,
poza standardowymi metodami, zlokalnego pliku Imhosts oraz z wywotan
korzystajacych z DNS i lokalnego pliku hosts.

Wykorzystanie serwera WINS redukuje konieczno$¢ korzystania z lokalnych
rozgtoszen, w celu rozpoznawania nazw, co podnosi wydajno$¢ sieci i pozwala
uzytkownikom na wyszukiwanie komputerow znajdujacych sie w odlegtych sieciach.
Administrator sieci nie musi dokonywac recznie zmian w systemie rozpoznawania nazw,
serwer WINS sam dynamicznie buduje baze adresowa.
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Serwer WINS mozna zdefiniowa¢ we witasciwosciach TCP/IP na zaktadce WINS,
oddzielnie dla kazdego adaptera sieciowego. Typ wezta mozna zobaczy¢ za pomocq
polecenia ipconfig z parametrem /all.

Zaawansowane ustawienia TCP/IP ﬂil

I stawienia protokoku IF'I DN5  WINS | Opcie |

Adresy serwerdw WINS w kolejnodci ugycia:

ikl
k3

Dodsi.. Edyhu. s |

Jedl wyzzukiwanie LMHOSTS jest whgczone, dotpczy to wezystkich
pokgozen, dla kidmch jest whaczong protokak TCRAIP.

IV whacz wyszukiwanie LMHOSTS Importuj LMHOSTS... |

r— Ustawienie systernu NetBI0S
" Domyslne:
Uzyj ustawienia MetBlIOS z serwera DHCP. Jedl uzmmany jest

statyczny adres P lub senwer DHCF nie zawiera ustawienia
MetBI0S, whacz spstem NetBIOS przez TCF/IP.

" whacz system NetBIOS przez TCP/AP
" Wwinkacz sustem MetBIOS przez TCRAP

(0] 4 I Anuluj

Rys. 3.22 Ustawienia WINS

Mazuwa hozta . . - - - = k39781
Sufiks pudstawuwea dumeny DHE ckp. pl
Tup wezla . . . « = = = = = = = Hybruydoua

Routing IP wlapzuny - - .« =« = = = Hie
Seruer proxy WIMNS wlquuny. « - - = Nie
Lista przeszukiwania sufiksdw DNS : ckp.pl

Rys. 3.23 Typ wezta

Zadanie 3.2.c - Rozwigazywanie nazw

Ustaw serwer DNS na 212.160.198.2

Sprawdz za pomocg ipconfig z parametrem /all, czy system korzysta juz z DNS.
Sprawdz, czy dziata DNS, przez wystanie pinga na wp.pl

Ustaw sufiks podstawowej domeny DNS na ckp.p!

W ustaw nazwe komputera na k211-xx, gdzie xx to numer twojego komputera.
Sprawdz, czy dziata dotgczanie sufiksu DNS przez wystanie pinga na alpha

Ustaw serwer WINS dla potaczenie CKP na 212.160.198.2

N o v kW=
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3.2.d Konfigurowanie hostow wieloadresowych

System Windows 2000/XP nie ma ograniczen co do iloéci obstugiwanych adapterow.
Kazdy adapter musi mie¢ przypisany adres IP. Domyslnie ustawiana jest adresacja
automatyczna. Dodatkowo jeden adapter moze mie¢ przypisanych kilka adresow IP
z odpowiednimi maskami. Dzieki przypisaniu kilku adreséw IP, system moze mie¢ dostep
do kilku podsieci jednoczesnie.

Dodatkowe adresy IP przypisuje sie we wtasciwosciach TCP/IP na zakfadce
Ustawienia protokotu IP, po wybraniu Dodaj.

Zaawansowane ustawienia TCP/IP ﬂﬁl

U stawienia protokobu 1P IDNS | WwikS | Opcie I

adresy 1P
Adres P | Magka podsiec
152.168.0.1 285 255.255.0
172.16.01 255.255.255.0

Dodai.. |  Edytui.. Usui |

r— Bramy domyslne:

Brama | Metpka |

Dodai.. || Edhiu. sur |

v Metryka automatyczna

Fetmka interfejsu; I

ok | Ak |

Rys. 3.24 Ustawienia protokotu IP

Zadanie 3.2.d - Konfigurowanie hostow wieloadresowych
1. Pofaczeniu LAN przypisz dodatkowy adres 172.16.0.hh z maska 255.255.255.0,

gdzie hh to numer portu huba, do ktérego jestes podtaczony — nr komputera w twojej
sieci LAN.

2. Sprawdz, czy odpowiadajg inne komputery twojej nowej podsieci.

3.2.e Konfigurowanie routingu TCP/IP

Sieci TCP/IP mogga by¢ taczone za pomocag routerow, ktorych zadaniem jest
przekazywanie pakietéw IP miedzy podsieciami. Pakiet IP w nagtdwku posiada adres
zrodtowy (lokalny) i docelowy. Przed wystaniem, system pordéwnuje adres docelowy
z lokalng tablicg routingu i na jej podstawie podejmuje odpowiednie dziatanie. Moze
przekaza¢ pakiet do warstwy IP na lokalnym komputerze, przesta¢ przez jeden
z adapterdw sieciowych lub pakiet odrzucic.
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Wyszukujac trasy w lokalnej tabeli routingu, system na wstepie szuka trasy do

konkretnego hosta (doktadny odpowiednik),

nastepnie trasy do podsieci

(lokalnie

dotaczone podsieci) i jezeli nie znajdzie trasy domysinej (brama domysina), pakiet jest

odrzucany.

Lokalna tabela routingu moze by¢ konfigurowana:

e recznie,

e automatycznie za pomocg rozgtoszen protokotu RIP od routerow lokalnej podsieci,

e przez reczne ustawienie domysinej bramy,

e przez automatyczne ustawienie domysinej bramy przez DHCP lub wykrywanie

routerow ICMP.

W przypadku systeméw wieloadresowych, bramy domysine wykorzystywane sg
przez wszystkie adaptery. Dodatkowo system Windows 2000/XP umozliwia zdefiniowanie
kilku bram domysinych w okreslonej kolejnosci zwigzanej z dostepnoscig, obcigzeniem.
Kazdej bramie mozna przypisa¢ metryke (im nizsza wartos¢ tym bardziej preferowana).

Bramy domyslne mozna zdefiniowaé na zakiladce Ustawienia protokotu IP okna
wiasciwosci protokotu TCP/IP.

Za pomocg polecenia route mozna zarzadzac¢ lokalng tabelg routingu. Parametr

print umozliwia wyswietlenie lokalnej tabeli.

C:s>route print
Lista interfejsduw

Hx1800083 ...08 B4
Bx168080084 ...608 aB

Aktyune trasy:
MieJjsce docelowe uw

A.8.8.@
18.8.168.8
18.8.1@8.1

1@.255 255255

127.8.8.8

172.16.8.8

172.16.8.1

172 16 .255.255

192 .168.8.8

192 168 _8._1

192.168 .8.255

224.8.8.8

224.8.8.8

255 255,255 255
Domys Ina brama:

Trasy trwale:
Brak

Bxl ........-------

............ MS TCP Loophack interface

6 F £F2 7 ...
24 51 ee 1a ......

B.8.68.8
255.255.255.8
255.255.255.255
255.255.255.255
255.08.8.8
255.255.255.8
255.255.255.255
255.255.255.255
255.255.255.8
255 255 255 255
255.255.255.255

224.8.8.8

224.8.98.8

255.255.255.255
18.9.108.1608.

Hazka sieci

18.0.10.1808
18.8.18.
127.8.8.
18.68.18.
127.8.8.
172.16.8.
127.8.8.
172.168.8.
172.168.8.
127.8.0.
172.168.8.
18.8.18.
172.168.8.
18.68.18.

3Com EtherLink PCI
ELHMK3 Ethernet Adapter

Brama

e o e o o ok ok ok ok o o e

Interfejs

18.08.18.
18.8.18.
127.8.8.
18.68.18.
127.8.8.
172.168.8.
127.8.8.
172.168.8.
172.168.8.
127.8.0.
172.168.8.
18.8.18.
172.168.8.
18.68.18.

e o e o o ok ko ok o o e ok

Rys. 3.25 Lokalna tabela routingu

Zadanie 3.2.e - Routing TCP/IP

1. Wyswietl i przeanalizuj lokalng tabele routingu.
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3.2.f Konfigurowanie protokotu IPSec

Obecnie coraz czesciej przez sie¢ Internet przesytane sg bardzo wazne informacje,
co za tym idzie pojawita sie potrzeba zabezpieczenia ruchu IP. Zadaniem administratoréw
sieci jest zagwarantowanie, aby ruch sieciowy byt:

o niemozliwy do zmodyfikowania podczas przesytania,
o niemozliwy do przechwycenia, przejrzenia lub skopiowania,
o niedostepny dla nieautoryzowanych stron.

PowyZzsze wymagania spowodowaty, Ze organizacja IETF zaprojektowata protokdt
IPSec. Protokdt IPSec korzysta ze standardowych algorytmow szyfrowania i kompleksowo
zarzadza zabezpieczeniami, umozliwiajac ochrone catej komunikacji TCP/IP.

Protokdt IPSec jest implementowany ponizej warstwy transportowej, dzieki czemu
administratorzy sieci i producenci oprogramowania nie muszg ponosi¢ wydatkow
i trudnosci  zwigzanych z zapewnianiem i koordynowaniem zabezpieczen dla
poszczegolnych aplikacji. W prosty sposdb wiaczajac protokdt IPSec w systemie Windows
2000/XP, administrator sieci moze utworzy¢ warstwe mocnych zabezpieczen dla catej
sieci. Aplikacje automatycznie i w sposob przezroczysty dziedziczg funkcje zabezpieczen
od serwerdw i klientéw korzystajacych z IPSec.

Protokdt IPSec moze zostac uaktywniony w domenie Active Directory lub za pomocg
zasad lokalnych.

Po wybraniu z narzedzi administracyjnych mozna dosta¢ sie do Zasad
zabezpieczen lokalnych, a w nich dostepne sq Zasady zabezpieczen IP.

-10) ]
| wik || &~ | 0w BB @[ 8 |
Drzewul MNazwa 7 |Opis IF‘rz... |

@ Ustawienia zabezpizczer EAKlient (tylko odpowiada) Mawigzuje komun,..  Mig
-8 Zasady konta 5] Serwer (23daj zabezpieczen) Dla catego ruchu ., Mis
@ Zasady lokalne B serwer z zabszpieczeniami (zabezpisczenia wymagane) Dla cabego ruchu .., Mie
D Zasady kluczy publicznych

@ Zasady zabezpieczen IP w Komputer lokalny

| |
Rys. 3.26 Zasady zabezpieczen IP

Domyslnie zdefiniowane sg trzy zasady:

e Klient (tylko odpowiada) - niski poziom zabezpieczen. Ta zasada umozliwia
komputerom, ktére nie wymagajg bezpiecznej komunikacji, odpowiadanie na zadania
komunikacji zabezpieczonej. Mozliwa jest w dalszym ciqgu niezabezpieczona
komunikacja z hostami nie uzywajgcymi protokotu IPSec.

e Serwer (zadaj zabezpieczen) - $redni poziom zabezpieczen. Umozliwia
akceptowanie niezabezpieczonych potaczen i podejmowanie préb nawigzywania
bezpiecznych kanatéw. Komunikacja nie jest zabezpieczona, gdy drugi host
nie obstuguje protokotu IPSec.

e Serwer z zabezpieczeniami (wymagane) - wysoki poziom zabezpieczen. Wymaga,
aby cata prowadzona komunikacja byta zabezpieczana.

Wszystkie te zasady do uwierzytelniania wykorzystujg protokoét Kerberos V5, ktory
wymaga pracy w domenie Windows Server 2000/2003.
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Jezeli zabezpieczona komunikacja ma by¢ zrealizowana przy braku domeny

2000/2003, woéwczas nalezy zdefiniowa¢ nowg zasade z odpowiednimi ustawieniami.
W tym celu w oknie zasad lokalnych po kliknieciu prawym przyciskiem myszy na Zasady
zabezpieczen IP nalezy wybra¢ Utwérz zasade zabezpieczen IP.

1.

W poczatkowych krokach kreatora nalezy poda¢ nazwe zasady zabezpieczen IP
i wiaczy¢ regute odpowiedzi domysinej. Odpowiedzialna jest ona za odpowiadanie
komputerom zgdajgcym uzycia zabezpieczen, w przypadku, gdy nie jest uzyta zadna reguta.
Kolejny krok to wybor metody uwierzytelniania. Nalezy poda¢ dowolny klucz
wstepny. Nastepnie zdecydowac sie na edytowanie wiasciwosci.

Kreator zasad zabezpieczen IP x|

Metoda uwierzytelniania - Heguta odpowiedzi domyéine] -
Aby dodac wiele metod uwierzptelnienia, dokonaj edpcii reguby odpowiedzi
damyglne] po ukoficzeniu kreatara. L

Kreator regul zabezpieczen

Lista filtrow IP
‘wibierz liste fillidw 1P dla typu komunikaci protokoku [P, do ktérega ta reguba
zabezpieczen ma zostad zastosowana.

i

Wibierz poczatkows metode uwierzptelniania dla tej reguty zabezpieczer:

Jegli zaden z filidw IP znajdujgcych sig na ponizeze| liscie nie odpowiada Twoim

potrzebom, kliknij przycisk Dodaj, aby utworzyc now filkr.
= Domypsing protokét Windows 2000 [Kerberos 5]

= Uzyj certyfikatu z tego uzedu certyfikaci [C4) Listy filtréi IP:
[y | T ——_
O Cabpruch ICMP - Dopaso pakiety ICMP ... :
& Lzyj tean ciagu do ochrony wyrniang kiuszy (klucz wstepry): (&Y Caty ruch P Diap. kiety [P z te. . Edytuj... |
qwertyuinpasdiohiklzscvbnm ;I Usurf |
|

< \Watecz I Dalej » I < \Watecz I Dalej » I Anulyj

Anulyj |

Rys. 3.27 Wybdr metody uwierzytelniania i filtru IP
W oknie Wtasciwosci nalezy wybra¢ Dodaj, w celu dodania reguty zabezpieczen.

Poczatkowe okno kreatora zezwala na zdefiniowanie tunelu protokotu IPSec
umozliwiajgcego przesytanie pakietdw miedzy sieciami prywatnymi i publicznymi przy
zachowaniu poziomu zabezpieczen zblizonego do takiego, jaki istnieje w przypadku
bezposredniego potaczenia dwdch komputerow.

Kolejne okno to wybor typu sieci, w ktérej ma zostaé zastosowane zabezpieczenie.
Do wyboru sq: wszystkie potgczenia sieciowe, sie¢ lokalna lub zdalny dostep.

Nastepny krok to wybdér metody uwierzytelniania i wybranie filtru IP okreslajgcego
ruch IP. Domys$lnie mozna wybraé¢ Caty ruch ICMP |ub Caty ruch IP. Jezeli
zachodzi potrzeba zdefiniowania tylko czesci ruchu IP (np. z wybranej podsieci)
mozna utworzy¢ nowy filtr po wybraniu Dodaj.

Kolejne okno to wybor typu akcji, standardowo mozna wybrac:

e Wpymagaj zabezpieczen. Przyjmuje komunikacje niezabezpieczong, lecz zawsze
wysyta do klientow zadanie wprowadzenia mechanizmdw potwierdzania zaufania
i zabezpieczen. Nie nawigze komunikacji z klientami innymi niz zaufani.

e Zezwdl. Zezwdl na przejscie niezabezpieczonych pakietéw IP.

e Zadanie uzycia zabezpieczern (opcjonalnie) Przyjmuje komunikacje
niezabezpieczong, lecz wysyta do klientow zadanie wprowadzenia mechanizmow
potwierdzania zaufania i zabezpieczen. Jesli klient nie odpowie na zadanie,
nawigzana zostanie komunikacja bez zabezpieczen.
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wWiasciwosci: Zabezpieczenia IP dla CKP

Reguky | Ogdlne I

Feguby zabezpieczer komunikacii z innymi komputerami

1 R p——
Akcia filtru * T T - —
\wiyhierz ko fil da tej requby zabezpieczer Lista filtrdws [P | Akeca filku | I etody uwierz... | Lstawieni

Caky ruch IP Zadanie uzycia zabez..  Kluczwstepry  Brak
Cabyruch ICMP  Zadanie ugycia zabez..  Klucz wetepry Brak

Jezeli 2adna akcja filtu 2 puniz'_szei listy nie odpowiada Twoim potrzebom, kliknii_przycisk

Dodaj, aby utworzye nows akcje. Zaznacz pole wyboru Uzy| kreatora dodawania, aby <Dynamiczrys  Odpowied? domypsina Klucz wstgpry Brak
ubwarzypd akcje.
Akcie filkru: ¥ Uzyj kreatora dodawania
Nazwa | Opis Dadaj... |
QO Wymagaj zabezpieczen Przyimuie kamunik: -
O Zeawil Zezwdl na przejici Edytu |
® abezpieczer [opcjonalnie]  Prayimuje komunikg Usuf |
1l | » 4] | i
Dodsj... I Edlytus.. Wz | ¥ Uzyj kreatora dodawaria
< Wstecz I Dalej > I Anuluj | Zamknij I Anuluf |

Rys. 3.28 Wybdr akgji filtru i wtasciwosci zabezpieczen

Aby uaktywni¢ zabezpieczenia protokotu IP w opcjach zaawansowanych wiasciwosci
protokotu TCP/IP na zaktadce Opcje nalezy wybraé¢ Wiasciwosci Zabezpieczenia
protokotu TCP/IP.

Zaawansowane ustawienia TCP/IP A 4|l Protokot IP Security x|

| stawienia pratokobu [P I DMS I WINS  Opcie | U skawienia zabezpieczen protokotu IP odnoszg sig do wsaystkich
pokgezet, dia ktdmch jest wkaczony protokst TCRAP.
Ustawienia opcjonalne: ' Mie uzywaj protokohu IPSEC

ehia protokoku IP % Jzyj tych zasad zabezpieczen protokotu IP:
Filtrowanie TCR/AP

Opiz wibrarwch zazad zabezpieczer pratokobu IP:

Wasciwosci |

— Opiz:

Zabezpieczenia [P chrania prywatnoss, integralnodd i
autentycznoic pakietdw IF przesyhanych miedzy dwoma
komputerami v sieci. Ustawienia zabezpieczen [P stosuja sie do

wazystkich pobaczen, dla ktdych protokdl TCPAP jest )
whaczong. ak I Anuluj

Rys. 3.29 Zataczenie zabezpieczenia protokotu IP

Aby zobaczy¢ aktualne zabezpieczone potaczenia mozna skorzysta¢ z programu
ipsecmon podajac w parametrach adres IP kontrolowanego hosta.

Zadanie 3.2.f — Konfiguracja IPSec

1. Zmodyfikuj zasade zabezpieczen (serwer) przez ustawienie klucza wstepnego
qgwertyuiopasdfghjklzxcvbnm zaréwno dla protokotu ICMP, jaki i IP. W akcji filtru
wybierz Zadanie uzycia zabezpieczen.

2. Zalgcz zabezpieczenia protokotu IP.

3. Nawigz potaczenie z innym komputerem, ktéry korzysta z protokotu IPSec za pomocq
polecenia ping i przez Moje miejsce sieciowe.

4, Sprawdz czy udato ci sie nawigzac zabezpieczone potaczenie.
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EMonitor protokotu IP Security na 192.168.0.1

Skojarzenia zabezpieczen:

Mazwa zasady | Zabezpieczenia | Mazwa filbru | Adres Znddkawy | Adres doc... | Protoko Opcie... |
{28A58414-5337-..  ESP Potdjny DES HMAC SHAT  Bez nazwy  k309-01.ckppl BETA a PP
{28458414-5337-. ESP Potrdjny DES HMAC SHAT  Beznazwy  k303-01.ckppl BETA a Ml
{20A58414-5337-..  Brak Bez nazwy  k309-01.ckppl alphackppl O

128458414-5337-..  ESP Potrdjny DES HMAC SHAT  Bez nazwy  k309-01.lan BETA a

{28A58414-5337-..  ESP Potréjny DES HMAC SHAT  Bez nazwy  k309-01.lan BETA a

4| | i

r Statyztyka protokotu IPSEC Statyztyka protokoku ISAKMPAO akley
Skojarzenia akbpwne L] Trpby grdwne protokoku Oakley 4
wiiskane bajty poufre 74919 Tiyby szpbkie protokoku O akley 4
Odebrane bajty poufne 44,3395 Skojarzenia shabe 1
Wwiystane bajty uwierzytelnione 84,136 Miepowodzenia uwierzytelnien I}
Odebrany bajty uwierzytelnione 52 832
Pakiety z brednym indeksem SPI 0
Mie rozzzyfrowane pakiety 0
Mie uwigrzytelnione pakiety 0 )
Diodatki klucza 5 '\la tym komputerze zostaby whaczone zabezpieczenia protakoku |P.

Rys. 3.30 Monitor protokotu IPSec

3.2.g Filtrowanie protokotu TPC/IP

Filtrowanie TCP/IP umozliwia precyzyjne okreslenie ruchu przychodzacego TCP/IP,
przetwarzanego przez poszczegolne interfejsy. Zataczenie filtrowania TCP/IP umozliwia
mocne zabezpieczenie komputera w sytuacji, gdy filtrowanie TCP/IP nie jest zataczone
w bramie tgczacej z innymi sieciami (np. Internetem). Filtrowanie TCP/IP jest domysinie
wytaczone. Dotyczy jedynie ruchu nietranzytowego (przetwarzanego przez hosta).
Filtrowanie TCP/IP umozliwia ograniczenie ruchu w oparciu o docelowy port TCP,
docelowy port UDP i protokdt IP.

Poprawne skonfigurowanie filtrowania TCP/IP nie jest prostg czynnoscig, gdyz zbyt
restrykcyjne filtry moga nie pozwoli¢ na nawigzanie wymaganych potaczen.

Filtrowanie TCP/IP zatacza sie we witasciwosciach protokotu TCP/IP na zaktadce
Opcje po wybraniu Wtasciwosci Filtrowania TCP/IP.

W witacz filrowanie TCPAP [wezpstkie karky)
2 x| " Pozwalajwszystkim " Pozwalaj wszystkim (¥ Pozmala) wszystkim
% Pozwala tlka — (% Pozwalaj tyka — " Pozwalaj tylko —

Ustawienia protokaku [P | DNS | wiMS  Opcie

PDlté TCP Port; UDP F'rotoko#; IP

Uztawienia opojonalne:

Zabezpieczenia protokoku [P
Filtroveanie TCFAF

Wlkasciwosci | Dods|... | Dodaj.. | Do, |
— Opis: Usur | Usury | ENT |

Filtrowsanie TCPAAP pozveala na kontrolowanie w sieci typu ruchu
TCPAP, ktém dociera do komputera z spstemem Windows, kK. |

Anuluj |

Rys. 3.31 Filtrowanie TCP/IP
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3.2.h Zabezpieczenie pofaczen internetowych

System Windows XP umozliwia zabezpieczenie potaczen internetowych za pomocag
zapory ogniowej - firewall (Internet Connection Firewall, ICF). Jej dziatanie polega na
tym, ze firewall pamieta kazde potaczenie, jakie zostato nawigzane i $ledzi jego stan.
Jezeli do komputera docierajq pakiety odpowiedzi, saq one wpuszczane, inne pakiety
system blokuje. Domyslnie zapora jest wylaczona. Aby ja =zataczy¢, nalezy we
wiasciwosciach potaczenia sieciowego, na zakladce Zaawansowane, wtaczy¢ Chron maéj
komputer i moja sie¢ ograniczajac lub wykluczajac dostep do tego komputera z
Internetu.

*® wiasciwosci ilil

Ogélnel Opcje' Zahezpieczenia | Siec  Zaawansowane

~ Zapora potaczenia internetowego

[ Chrof maj komputer i mojg sied, ograniczajac lub wykluczajac
dostep do tego komputera z Internetu

Dowiedz sie wigce| o Zaporze potgczenia internetowego.

r Udostepnianie potaczenia internetowego

[~ Zezwalaj innym uzytkownikom sieci na taczenie sie poprzez
potaczenie internetowe tego kamputera.

Fotaczenie sieci domowej:

IWybierz potaczenie sieci prywatnej LI

[ Ustandw potaczenie telefoniczne zawsze, goly kamputerw maje)
sieci probuje uzyskac dostep do [ntermetu

¥ Zezwala]innym uzytkownikam sieci na kontralowanie lub
weytgczanie udostepnioneqo potaczeniaintemetowega

L—Dowiedz sig wigcej o Udostepnianiu potgczenia intemetowego. =
Jeslinie masz pewnosc, jak ustawic te whasciwo s,
uzyj zarmiasttego Kreatora konfiguraci sieci. Ustawienia

Ok I Anuluj |

Rys. 3.32 Zataczenie ochrony potaczenia internetowego

Domyslnie blokowane sg wszystkie potaczenia przychodzace i w sytuacji, gdy
komputer nie udostepnia zadnych ustug w sieci, jest to bardzo dobre rozwigzanie.
Jednak, gdy komputer ma udostepniac ustugi, wowczas trzeba wpusci¢ okreslony ruch. W
tym przypadku pomocne beda Ustawienia ICF. Na zaktadce Ustugi mozna zaznaczy¢,
ktére ustugi chcemy odblokowac. Jezeli na liscie nie ma potrzebnej ustugi, mozna ja
dodac¢ po wybraniu przycisku Dodaj.

W Internecie, do kontroli potaczenia, wykorzystywany jest protokét ICMP (ang.
Internet Control Message Protocol - protokdét komunikatow kontrolnych Internetu).
Zataczenie ochrony potaczenia blokuje wszystkie komunikaty docierajace do komputera.
Jezeli zachodzi potrzeba wpuszczenia niektérych z nich, mozna wprowadzi¢ odpowiednie
ustawienia na zaktadce Protokdét ICMP, np. jezeli komputer ma odpowiadac na polecenie
ping, nalezy zataczy¢ Zezwalaj na przychodzace zadanie echa.
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Ustawienia zaawansowane

21x

Ustugi |Rejestr0wanie zabezpieczen | Protokat ICKMP

Wivhierz uruchormione wtej sieci ustugi. do ktdrsch maja dostep
uzytkownicy Internety.

Ustugi:

M Be:p e 5 Weh (HTTES)
[ Protokét Intemet Mail Access Protocol wwersji 3 (IMAP3)
[ Protaksat Intemet Mail Access Protocol wwersji 4 (IMAP4)
[ Pratokét Post-Office Protocal wwersji 3 (POP3)

[ Pulpit zdalny

[ SerwerFTP

[ Senwer poczty internetowe] (SMTP)

[ Senwer sieciWeh (HTTF)

[ Serwer Telnet

Dodaj.. Echytuj... | Wi |

Usrugil Rejestrowanie zabezpieczeri  Protokot ICHMP |

Frotokdt komunikacyjny sterowania Intemetem ICWMP zezwala
komputeram w sieci na wspotuzytkowanie informacji o stanie i btedach.

Wiyhierz 2adania informaci 2 Intemetu, na kidre ten komputer bedzie
odpowiadat:

anie echa

[ Zezwalgj na praychodzace égdanie sygnatury czasowe;

[] Zezwalsj na praychodzace ¢adanie maski

[ Zezwalsj na praychodzace zadanie routera,

[ Zezwalsj na nieosiagalnose miejsca przeznaczenia danych wyjsc...
[ Zezwalaj na wygaszanie sradba wychodzacego

[ Zezwalsj na problem z parametrem wychodzacym

[ Zezwalaj na przekroczenie limity czasu danych wyjsciowych

[ Zezwalsj na przekierowywanie

~Opis:

Kamunikaty wystane dotego komputera zostang odestane
zwrothie do nadawcy. Stuzy to powszechnie do rozwigzywania
problemaw, na praykiad do testowania komputera poleceniermn
ping.

o]

Anuluj |

Ok I Anuluj
Rys. 3.33 Okna ustawien zapory firewall
Dodatkowo, w ustawieniach ICF, mozna zataczy¢ rejestrowanie pakietdéw

porzuconych, a takze rejestrowanie udanych potaczen. Analiza plikdéw dziennika moze by¢
bardzo pomocna przy rozwigzywaniu probleméw, a takze przy wykrywaniu wtaman.
Odpowiednie opcje mozna zataczy¢ na zaktadce Rejestrowanie zabezpieczen.

Ustawienia zaawansowane

Ustugi Fejestrowanie zabezpieczen | Pratakat |CHE

- Opcie rejestrowania

[v' Rejestruj porzucone pakiety

[~ Rejestrj udane potaczenia

~ Opcje pliku dziennika:

MNazwa:

CANMNDOWS\pfirewall.log

Frzegladaj... |
Litmit rozrmiaru; |4D% 3: kB

Freywrac domyslne |

o |

Rys. 3.34 Opcje rejestrowania

Anuluj |
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3.2.i Rozwiazywanie problemow z protokotem TCP/IP

W sytuacji, gdy wystapi problem z protokotem TCP/IP, na wstepie nalezy
skontrolowac¢ konfiguracje, za pomoca polecenia ipconfig z parametrem /all. Ipconfig
oprocz wyswietlenia aktualnych ustawien sieciowych, dodatkowo testuje adres interfejsu
zwrotnego (127.0.0.1) oraz wtasne adresy IP za pomocg polecenia ping.

Ping wysyta komunikat do okreslonego hosta TCP/IP, a host przeznaczenia zwraca
ow komunikat jako odpowiedz. Brak odpowiedzi oznacza, ze sie¢ lub host nie dziatajq
albo, ze pakiet zostat zgubiony, podczas transmisji. Polecenie PING powtarza test
okreslong ilo$¢ razy. Polecenie to ma szereg parametréw, miedzy innymi umozliwiajace
zwiekszenie dtugosci pakietow (-1), ilosci wysytanych pakietdw (-n) czy wysyfanie
komunikatéw w sposéb ciggty (-n).

Jezeli konfiguracja jest poprawna mozna za pomoca polecenia ping sprawdzi¢, czy
odpowiada brama domyslna. Gdy brama nie istnieje, sprawdzi¢ potaczenie z innym
komputerem w sieci.

Jezeli brama odpowiada, woéwczas za pomocq tracert |lub pathping nalezy
sprawdzi¢, czy przez brame mozna wydosta¢ sie do innej sieci. Jako parametr podajemy
adres komputera poza nasza sieciq.

Kolejny krok sprawdzania, to okreslenie, czy dziata system rozpoznawania nazw.
W tym celu polecenie ping, tracert |ub pathping nalezy wywota¢ z nazwg,
z ktérg wystepuje problem.

C:\>pathping www.onet.pl

Sledzenie trasy do www.onet.pl [213.180.130.200]
z maksymalna liczba 30 przeskokéw:

0 k211-01l.ckp.pl [10.0.10.1]
ALPHA [10.0.10.254]
router.ckp.pl [212.160.198.1]
194.204.168.133
z.wro-ar2.do.wro-rl.tpnet.pl [195.205.0.129]
z.kat-rl.do.wro-rl.tpnet.pl [194.204.175.177]
z.kra-rl.do.kat-rl.tpnet.pl [194.204.175.132]
do.kra-ar2.z.kra-rl.tpnet.pl [213.25.5.82]
z-tpnetl.onet.pl [194.204.130.130]
pokl-v62.onet.pl [213.180.131.197]
10 flvirt.onet.pl [213.180.130.200]

Wyliczanie statystyk dla 250 sekund...
Przeskok RTT Zgubione/wystane = Pct Zgubione/wystane = adres Pct

O Jo Uk W

O

0 k211-01.ckp.pl [10.0.10.1]
1 Oms 0/ 100 = 0% 0/ 100 = 0% ALPHA [10.0.10.254]
2 2ms 0/ 100 = 0% 0/ 100 = 0% router.ckp.pl [212.160.198.1]
3 34ms 0/ 100 = 0% 0/ 100 = 0% 194.204.168.133
4 35ms 0/ 100 = 0% 0/ 100 = 0% =z.wro-ar2.do.wro-rl.tpnet.pl [195.205.0.129]
5 45ms 1/ 100 = 1% 1/ 100 = 1% z.kat-rl.do.wro-rl.tpnet.pl [194.204.175.177]
6 48ms 0/ 100 = 0% 0/ 100 = 0% z.kra-rl.do.kat-rl.tpnet.pl [194.204.175.132]
7 48ms 0/ 100 = 0% 0/ 100 = 0% do.kra-ar2.z.kra-rl.tpnet.pl [213.25.5.82]
8 61lms 1/ 100 = 1% 1/ 100 = 1% z-tpnetl.onet.pl [194.204.130.130]
9 — 100/ 100 = 100% 100/ 100 = 100% pokl-v62.onet.pl [213.180.131.197]
10 48ms 0/ 100 = 0% 0/ 100 = 0% flvirt.onet.pl [213.180.130.200]

Sledzenie zakohczone.

Zadanie 3.2.g - Rozwigzywanie problemow z protokotem TCP/IP
1. Sprawdz konfiguracje sieciowg za pomocg ipconfig.

2. Wyslij pinga na brame domysina.

3. Za pomoca pathping i tracert sprawdz trase do wp.pl
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3.3 Windows XP w sieci lokalnej

3.3.a Grupa robocza

Sie¢ peer-to-peer zwana grupg roboczg jest siecig sktadajaca sie z jednej podsieci,
korzystajgacg ze wspdlnego protokotu sieciowego. Obecnie najpopularniejszy jest TCP/IP.
Tego typu sie¢ wykorzystywana jest do faczenia niewielkiej liczby komputeréow
korzystajacych ze wspdlnych zasobdw (od 2 do 10). Uwierzytelnianie uzytkownikow jest
zdecentralizowane, na kazdym kliencie umieszczona jest lokalna baza uzytkownikow.
Chcac korzysta¢ z zasobdw innego komputera, uzytkownik musi posiada¢ konto na tym
komputerze.

Aby dotaczy¢ sie do grupy roboczej, we wiasciwosciach systemu, na zaktadce
Nazwa komputera nalezy wybra¢ Zmien i w polu Grupa robocza podac¢ nazwe grupy.

Mozesz zmienic nazwe i czbonkoshwo tego komputera, Zmiany
moga mied wpkvw na dogtep do zazobdw sieciowych,

Mazwa komputera:
k309-01

Petna nazwa komputera:
k309-01.ckp.pl

Wiece... |

Catorkostwa

= Domena:

% Grupa robocza:
IGF!UPASDS

ok | A |
Rys. 3.35 Okreslenie grupy roboczej

Aby dostac sie do zasobdw innego komputera, korzysta sie z ikony Moje miejsce
sieciowe znajdujacej sie na pulpicie. Po kliknieciu na Wyswietl komputery grupy
roboczej, mozna dostac¢ sie do komputerow w grupie roboczej. Wybierajac Microsoft
Windows Network do komputeréw poza grupg robocza.

57 Ckp =0l x|
Plik. Edycja ‘Widok Ulubione Marzedzia  Pomoc | 4’
‘ - - ) i -

O \Wstecz _) ? | 7 \Wyszukaj Faldery E

Adres IJ., Ckp j Przejdz

-

Zadania sieciowe S 'l:‘l Pl

b Do ;

g Diodaj miejsce sieciomwe
e_; Wyéwiet] potaczenia
sieciowe
9 Konfiguruj sie w domu
= lub o st Firmnie:

gty Wyswiet] komputery
qrupy roboczei

»

Inne miejsca

€Y Microsoft windows
Metwork. j

|Ob|ektéw: 1 A

Rys. 3.36 Moje miejsce sieciowe
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3.3.b Udostepnianie folderow

Jezeli we wtasciwosciach pofaczenia lokalnego zainstalowany jest Klient sieci
Microsoft Networks i zataczone jest Udostepnianie plikow i drukarek w sieciach
Microsoft Networks, wéwczas administratorzy i uzytkownicy zaawansowani mogq
udostepniac foldery. Dodatkowo muszg posiadac¢ uprawnienie Wyswietlenie zawartosci
folderu.

W celu udostepnienia folderu, nalezy prawym przyciskiem myszy klikna¢ na
okreslonym folderze i wybra¢ Udostepnianie i Zabezpieczenia.

Nastepnie na zaktadce Udostepnianie wybra¢ Udostepnij ten folder i podac
nazwe udziatu (uwaga: jezeli z folderu majg korzysta¢ uzytkownicy pracujacy pod
systemem MS-DOS, nazwa udziatu nie moze by¢ dituzsza niz 8 znakdw,
dla klienta Windows 9x/ME ograniczenie, to 12 znakdw).

Udostepniany zaséb mozna opisa¢ komentarzem i zdefiniowac limit uzytkownikdéw
mogacych jednoczesnie podtgczy¢ sie do zasobu (rzadko wykorzystywany). W systemie
Windows 2000/XP Professional maksymalny limit to 10, niezaleznie od wpisanej wartosci.

Wlasciwosci: Folder éwiczeniowy kA 4| Bl Uprawnienia dla Folder éwiczeniowy 2|
Ogélne Udostgpnianie | Zabezpieczenia Uprawnieria udziatu |
Mozesz udostepnic ten folder innym w2tk ownikom sieci. Abp whaczpd Hazwa | Doda.. |
udostepnianie tego folderu, kliknij opcje Ldostepnij ten folder. ﬁ_
Usuf |
" Mie udostepniaj tego folden
1 |dostepnij ten folder
Nazwa udziahu: IFDlder Ewiczeniowy j
Komentarz: I . ) .
Uprawnienia: Zezwala) Odmawia
Lirnit & D .
. o opuszczalhe maksimum
uzytkowmik dw: B Petna kontrola ]
' Zezwalaj I _|; uzytk owhikom Zmiana (|
Odczpt a
Abyp ustawié uprawnienia dostepu poprzez sied dla |prawnienia |
uzytkownikaw do tego foldeny, kliknij praypcisk Uprawnienia. L
Aby skonfigurowad ustawienia dla dostepu offline do tego Bufarawanie |
udostepnianega foldem, kliknij praycizk Buforowanie.
Mowy udziak |
ok | ami | Zasow | 0K | Anuki Eom—

Rys. 3.37 Udostepnianie folderu

Udostepnianym zasobom mozna definiowa¢ uprawnienia, po wybraniu przycisku
Uprawnienia. Domyslnie grupa Wszyscy otrzymuje uprawnienie pefnej kontroli.
UWAGA: w systemie Windows 2003 Server domysinym uprawnieniem jest
Odczyt dla grupy Wszyscy.

W sytuacji, gdy korzysta sie z systemu plikdw NTFS, nie powinno sie definiowac
tych uprawnien, a dostep do folderéw ogranicza¢ przez Zabezpieczenia NTFS. Jezeli
dysk sformatowany jest na FAT, uprawnienia do udostepnianego folderu sg jedyng
metoda ochrony zasobdw sieciowych.

Definiujgc uprawnienia mozna zezwoli¢ lub odmoéwi¢ petnej kontroli, zmiany |ub
odczytu.
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Udostepniany folder mozna ukry¢ tak, aby nie byt dostepny podczas przegladania
sieci. Wystarczy po nazwie udziatu podac znak $. Do takiego zasobu mozna dostac sie
przez podanie adresu zasobu postaci \\nazwa_komputera\nazwa_zasobu,
np. po wybraniu Start - Uruchom.

UWAGA: domysinie wszystkie woluminy udostepniane sa dla Administratora
jako <litera_dysku$>

Jezeli uzytkownik czesto korzysta z zasobu sieciowego moze podmapowac go pod
wybrang, wolng literke dysku. W tym celu, nalezy prawym przyciskiem myszy klikna¢ na
udostepnianym folderze i wybra¢ Mapuj dysk sieciowy.

W oknie Mapowanie dysku sieciowego mozna wybrac literke dysku. Jezeli
zawsze po zalogowaniu mapowanie ma by¢ wykonywane, nalezy zataczy¢ opcje Pofacz
ponownie przy logowaniu. Domyslnie system prébuje dokonac¢ autoryzacji,
korzystajac z nazwy i hasta zalogowanego uzytkownika. Podczas mapowania moze
jednak wykorzystac inne dane do uwierzytelnienia. Trzeba je podac¢ po wybraniu Podfacz
uzywajac innej nazwy uzytkownika.

Mapowanie dysku sieciowego 5[

Svskem Windows maze pomdc potaczyd sie z udosteprianym Folderem

sieciowym i praypisad litere dysku potaczeniu, aby mozna byto uzyskad
\# dostep do tego folderu, uZywajac okna Maj kemputer.
-
et

Okres| likere dvsku dla potaczenia i folder, z kkarym cheesz sie potaczyc:

Drpsks IF:

[
Folder: I'l,'l,KSDQ—Dl'l,FoIder wiczeniowey j Przeglqdaj...l

Przwkiad: Viserweryudzist

¥ Potacz ponownie przy logowaniu

Potacz uzywajac innej nazwy uzytkownika,

Ubwidrz skrdt do Folderu sieci Web lub witryny FTP,

= Watecz I Zakoricz I Anuluj

Rys. 3.38 Mapowanie dysku

Zadanie 3.3.a — Udostepnianie folderow

1. Ustaw grupe roboczg na LAN.

2. Przez Moje miejsce sieciowe wejdz na swoj komputer.

3. Wejdz na sasiednie komputery.

4, Zatéz konto jkowalskixx z hastem jk, przypisz do grupy uzytkownicy, gdzie xx to
numer twojego komputera.

5. Zatoz folder <C:\Folder éwiczeniowy> i udostepnij go.

6. Ogranicz dostep do <C:\Folder c¢wiczeniowy> tak, aby tylko uzytkownik
Jjkowalskixx miat uprawnienie Petna kontrola.

7. Wejdz do zasobu sieciowego Folder éwiczeniowy udostepnianego na sgsiednim
komputerze. Utworz plik lub folder.

8. Zatéz folder <C:\Folder ukryty> i udostepnij go jako zasdb ukryty o nazwie
ukryty$. Ustaw zabezpieczenia NTFS tak, aby tylko Administrator miat dostep
do udostepnianego folderu.
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9. Podtacz sie do sgsiedniego komputera do zasobu ukrytego \\k211-xx\ukryty$.
10. Podmapuj pod literke F: udziat Folder éwiczeniowy sasiedniego komputera.

11. Podmapuj pod literke U: udziat ukryty$ sasiedniego komputera.

12. Wejdz na dysk sasiedniego komputera przez udziat sieciowy \ \k211-xx\c$

3.3.c Monitorowanie udostepnianych folderow

W narzedziach administracyjnych dostepna jest przystawka konsoli MMC
zarzadzanie komputerem. \W gatezi Narzedzia systemowe - Foldery udostepniane
mozna zobaczy¢, jakie foldery udostepnione sq w systemie i ile oséb aktualnie z nich
korzysta. Informacje te dostepne sq w gatezi Udziaty.

Wybierajac Sesje, mozna dowiedzie¢ sie, kto podtaczony jest do komputera.
A po kliknieciu prawym przyciskiem myszy na wybranej osobie, mozna odtaczyc
uzytkownika przez wybranie Zamknij sesje.

Dostepna jest takze gataz Otwarte pliki, gdzie zobaczymy jakie pliki otwarte sg

w potaczeniach sieciowych. A w menu prawego przycisku myszy mozna wywotac¢ funkcje
Zamknij otwarty plik.

L] zarzadzanie komputerem - IEllil
|J5kcja miduk“(h#|||@“ ‘
Drzewo I |doskepniony Folder  # | Sciezka wspilna | Tvp | Liczba przekierowan kienkaw |
Zarzadzanie komputerem (lokalne) ) ADMING CHWINNT Windows 0
Elﬁ Marzedzia systemowe (ile] (a]} Windows 0
: @ Podglad zdarzer sJES E Windaws 0
@ Informacje o syshemis B2 Folder Ewiczeniomy CiiFolder éwiczeniomy  Windows 1
ﬁ Czienniki wydajnosei i alerty | | RS IPCE Windows 1
EIQ Foldery udostepnione
© g Udzisty

Rys. 3.39 Lista udostepnianych folderéw

-l
| dos wek || ¢ o [Em BB @ |

Drzewao I Uytkownil.  # | Kompuker | Tvp | Chwarte pliki | Czas potaczenia | Czas bezczynnosci
Q Zarzadzanie komputerem (lokalne) ﬂ ADMIMISTRATOR  127.0.0.1 Windows 2 oo:0z:12 o0:01:17

Em Marzedzia systemowe

: @ Podglad zdarzer

@ Informacia o systemie

ﬂ Dzienniki wydajnosci i alerty
=] i::' Foldery udostepnione

G Udziaty

5

Rys. 3.40 Lista otwartych sesji

O zarzadzanie komputerem — IEllﬂ
= EEENE |
Drzewo I Obworz plik. # | Ugyvwany preez | Tvp | Liczba blokad | Trvb obwierania |
g Zarzadzanie komputerem (lokalne) j CiFolder dwiczeniowe ADMIMISTRATOR  Windows 0O COdezyt
E‘ﬁﬁ Marzedzia systemawe j CiiFolder Ewiczeniowy\NOTEPAD.EXE ADMINISTRATOR  Windows O Brak dostepu

Podglad zdarzen

% Informacje o systemie

W] Dzienniki wydajnosc i alerky
g Foldety udostepnions

; Q Udziaty

L2 Sesie

Rys. 3.41 Lista otwartych plikéw
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Zadanie 3.3.b — Monitorowanie zasobow sieciowych

1. Do katalogu <C:\Folder ¢wiczeniowy> skopiuj notepad.exe.

2. Popros sgsiada o uruchomienie notatnika z udostepnianego katalogu.
3. Przegladnij liste otwartych sesji i plikéw.

3.3.d Domena

Domena jest logiczng grupg komputerdw sieciowych, wspdtdzielacych centralng
katalogowga baze danych, =zawierajacg konta uzytkownikéw i informacje
o zabezpieczeniach obiektow znajdujacych sie w domenie. Baza ta w systemie Windows
2000/2003 nazywana jest Active Directory (AD). Katalogowa baza znajduje sie na
serwerach skonfigurowanych jako kontrolery. Jezeli w sieci znajduje sie kilka
kontrolerow,
baza replikowana jest miedzy nim, co pozwala zachowa¢ wiekszg odpornos¢ na awarie.

Obiektami w Active Directory sg uzytkownicy, grupy, komputery i zasoby, z ktérych
majgq korzysta¢. Kazdy obiekt opisany jest zbiorem atrybutow, definiowanych przez
zestaw regut zwanych schematem. Obiekty AD mogg by¢ umieszczane w jednostkach
organizacyjnych reprezentujacych zazwyczaj jednostki administracyjne przedsiebiorstwa
np. marketing, produkcja. Moga takze grupowac obiekty tego samego typu
np. komputery, drukarki. Jednostki organizacyjne i obiekty AD tworzg strukture
drzewiastg. Jednostki organizacyjne i obiekty AD mogg by¢ tworzone na kontrolerze
domeny przez administratora, a takze ze stacji Windows 2000/XP przez osoby
z odpowiednimi uprawnieniami.

Podczas zakitadania konta uzytkownika, grupy, czy komputera tworzony jest
identyfikator zabezpieczenia (SID - security identifier). Identyfikator ten wykorzystywany
jest podczas tworzenia list kontroli dostepu do obiektow.

Ustuga Active Directory Scisle zwigzana jest z systemem DNS. Nazwy domen
Windows 2000/2003 tworzone sg w oparciu o hierarchiczng strukture nazewnictwa DNS.
Przypomina ona odwrocone drzewo. Na gdrze znajduje sie korzen (pojedyncza domena
gtowna), pod ktérg znajduja sie domeny nadrzedne i podrzedne (gatezie i liscie). Kazdy
komputer w domenie identyfikowany jest przez petng nazwe (FQDN), sktadajacq sie
z nazwy komputera i domeny, do ktérej nalezy. Aby dotaczy¢ sie do domeny, konieczne
jest podanie petnej nazwy FQDN. Przyktadowa domena moze wygladacd, jak na ponizszym
rysunku.

Jednym z wazniejszych zadan kontrolera domeny jest potwierdzanie tozsamosci
uzytkownikow. Chcac dostac sie do stacji roboczej pracujacej w domenie, nalezy podac
nazwe konta w domenie i hasto. Po poprawnej autoryzacji, uzytkownik otrzymuje dostep
do zasobdw, zgodnie z listami kontroli dostepu do obiektow.

Podczas logowania do domeny, system przetwarza takze zasady grup uzytkownika
i komputera, zdefiniowane na kontrolerze domeny.

Aby dotaczy¢ sie do domeny, we wiasciwosciach systemu, na zakfadce
Identyfikacja sieciowa nalezy wybraé¢ Wl{asciwosci, nastepnie poda¢ nazwe
komputera i domeny.
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Komputer powinien posiada¢ konto w domenie. Jezeli takiego konta nie ma,
to przy podtaczaniu do domeny mozna poda¢ nazwe uzytkownika z prawem dodawania
komputerow do domeny. Wowczas system automatycznie utworzy konto dla komputera.
Standardowo kazdy uzytkownik domeny, posiadajacy konto w Active Directory,
otrzymuje prawo dodania komputera do domeny.

Mozesz zmishic nazwe i czhonkostwo tego komputera, Zmiany
maoga mied wphyw na dostep do zazobdw sieciowych,

Mazwa komputera:
k309-01

Petna nazwa komputera:
k305-01. she. ckp.pl

Cataonkastwo

& Domena:

Isbs. ckp.pl

" Gruparobocza:

o | A |

Rys. 3.42 Dotaczenie komputera do domeny
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3.5 Lista zadan do wykonania i samoocena

Nr zadania Temat Ocena (1 - 5 pt.)

3.2.a Konfigurowanie protokotu TCP/IP
3.2.b Rozwigzywanie nazw
3.2.c Konfigurowanie hostow wieloadresowych
3.2.d Routing TCP/IP
3.2.e Konfiguracja IPSec
3.2.f Rozwigzywanie probleméw z protokotem TCP/IP
3.3.a Udostepnianie folderow
3.3.b Monitorowanie zasobow sieciowych
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