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I. Wstep

W kazdym systemie operacyjnym istnieje potrzeba przechowywania informacji o biezacej
konfiguracji komputera, preferencjach uzytkownikow, itp. W systemie Windows role t¢ spetnia
rejestr systemowy Windows (Windows Registry) majacy posta¢ centralnej 1 hierarchicznej bazy
danych.

Zawarto$¢ rejestru ma duzy wpltyw na funkcjonowanie systemu, poczawszy od sekwencji
bootowania a skonczywszy na uruchamianiu ustug i aplikacji. Jak kazda baza danych, tak i rejestr
ma S$cisle okre$lona strukture, ktora zostanie szczegétowo oméwiona w nastgpnych rozdziatach
niniejszego opracowania.

Czgs$¢ danych w rejestrze jest przechowywana na dysku twardym, czg$¢ jest generowana na
czas uruchomienia komputera i przechowywana tylko w pamigci operacyjnej. Aplikacje maja
dostep do rejestru poprzez Registry API. Dodajac, usuwajac i modyfikujac odpowiednie klucze
w rejestrze systemowym Windows, aplikacje i uzytkownicy moga decydowac o sposobie realizacji
zadan przez system operacyjny.

II. Historia rejestru
= Windows 3.0

Przyjmuje si¢, ze pierwsza, w miar¢ sensownie dzialajaca wersja systemu Windows byla
wersja 3.0. Wtedy tez pojawil si¢ zalazek tego, co dzisiaj nazywamy rejestrem. Otd6z, oprocz
standardowych plikow konfiguracyjnych MS-DOS istnialo kilka dodatkowych tworzonych przez
Windows: control.ini, progman.ini, system.ini oraz win.ini. Zawieraly one m.in. informacje
o konfiguracji sprzgtowej komputera, sterownikach sprzgtowych oraz ustawieniach aplikacji. Z racji
rozszerzenia nazywano te pliki plikami INI.

Organizacja plikow INI mialy prosta budowe, byty one plikami tekstowymi z wydzielonymi
czedciami. Mialo to umozliwi¢ uzytkownikowi wigkszy wplyw na ostateczny wyglad
i funkcjonalno$¢ systemu. Wtedy tez pojawity si¢ pierwsze funkcje w API stuzace do edycji plikow
konfiguracyjnych.

Istniato rozdzielenie na systemowe pliki konfiguracyjne (w nich przechowywano wazne dla
systemu ustawienia) oraz pliki profilujace (zawierajace m.in. ustawienia czcionek i kolorow).

Pliki INI miaty jednak kilka powaznych wad:

e Zbyt latwa modyfikowalno$¢
Kazdy mogl samodzielnie doprowadzi¢ do nieodwracalnych zmian w systemie
operacyjnym. Takie ,,zmiany” czgsto wymuszaly reinstalacj¢ calego oprogramowania

e Latwos$¢ doprowadzenia do niespéjnosci w konfiguracji
Przez nieskomplikowane samodzielne modyfikacje rejestru mozna byto doprowadzi¢ do
sytuacji, w ktorej system na podstawie plikow INI odwotywatl si¢ do zasobow, ktorych nie
byto np. do nieistniejacych fontow, urzadzen itp.

¢ Brak regul wyznaczajacych, co moze by¢ przechowywane w rejestrze
Firma MICROSOFT nie wyznaczyta jednoznacznych regul, co powinno by¢
przechowywane w rejestrze, a co nie. W rezultacie kazdy producent oprogramowania
zapisywal rejestru, co chcial, czgsto go jedynie zasmiecajac.

e Limit objetosci plikow
Kazdy plik INI moégt mie¢ co najwyzej 64kB. W rezultacie czgsto dochodzito do
przepehnien.



e Limit ilo$ci uzytkownikow
Owczesny system Windows dziatal wg zasady: jeden komputer — jeden uzytkownik. To
oznaczalo, ze nie przewidziano mozliwosci tatwego przechowywania wielu profilow
konfiguracyjnych dla wielu r6znych uzytkownikow.

= Windows 3.1

Powyzsze ograniczenia czg§ciowo zlikwidowano w Windows 3.1. Pojawit si¢ takze odrgbny
rejestr systemowy Windows. Posiadat on klucze i podklucze z wartos$ciami tak jak dzisiejsze wersje
rejestru.

Pliki INI nadal istnialy, lecz nie pehnity juz az tak odpowiedzialnej funkcji jak w Windows
3.0. Rejestr miat ograniczenie 64kB, ale nie byl plikiem tekstowym — do modyfikacji trzeba bylto
uzywaé specjalnego programu — Windows Registry Editor. Nieujawniono dokumentacji
przechowywania danych w rejestrze, co wymusilo na programistach uzywanie WINAPI dla
uzyskania dostgpu do rejestru.

= NT3.1

W 1993 wprowadzono na rynek Windows NT 3.1. Nowy system operacyjny z zalozenia miat
oferowa¢ wielodostepnosé oraz wigksze bezpieczenstwo. Aby to umozliwi¢ — zwigkszono rolg
i mozliwos$ci rejestru systemowego. Od tej pory nie byto juz ograniczen obj¢tosci, spojnos¢ danych
konfiguracyjnych z faktycznym stanem byla kontrolowana na biezaco. Tylko uzytkownicy
z okreslonymi przywilejami mieli uprawnienia do modyfikacji rejestru. Pojawity si¢ dodatkowe
funkcjonalnosci - rejestr mogt teraz by¢ kontrolowany przez administratoréw zdalnie. Poprawiono
edytor rejestru — pojawil si¢ RegEdt32.exe.

= 95i98
Rejestr w Windows 95 1 98 byt bardzo zblizony pod wzgledem funkcjonalnosci do tego
z Windows NT 3.1 — 3.51. Mimo tego, z powodu réznicy w realizacji wewngtrznych

mechanizmo6w, nie istniata programowa mozliwo$¢ przeniesienia konfiguracji migdzy NT a 95/98.

= NT4.0

Windows NT 4.0 zaadaptowal ulatwienia obstugi rejestru z Windows 95/98 do linii NT.
Uporzadkowano funkcje do ingerencji w rejestr tworzac z nich odrgbne Registry API. W celu
umozliwienia uruchamiania programéw dla Windows 95/98 pod Windows NT 4.0, przeniesiono
takze czg$¢ struktury rejestru z Windows 95/98.

= Windows 2000

Windows 2000 nie przynidst rewolucyjnych zmian, jesli chodzi o rejestr. Zmieniono
nieznacznie strukture rejestru i ulepszono narzedzia do administracji dostgpem do poszczegdlnych
obiektow systemowych. Nowy system kontroli nad sprz¢tem przechowywal dane wlasnie
w rejestrze — kontrolujac na biezaco zmiany w konfiguracji komputera.

= Windows XP

Windows XP przyniost ostateczne scalenie dwoch linii produktow — Windows NT/2000
i Windows 95/98/Me. Wprowadzono kolejne ulepszenia w zakresie zarzadzania profilami
uzytkownikow i bezpieczenstwa. Tego samego typu zmiany wprowadzono w Windows 2003 — bez
rewolucji, raczej zwigkszanie ilosci przechowywanych danych. Takze przesunigcia w strukturze
rejestru.




III. Struktura rejestru
» Omoéwienie
Rejestr jest baza danych o strukturze drzewiastej. Wezet w drzewie nosi nazwe klucza (ang.
key). Kazdy klucz moze zawiera¢ podklucze (subkeys) i/lub wartosci (values). Kazdy klucz
charakteryzuje nazwa skladajaca si¢ z minimum jednego znaku (drukowalnego badz

niedrukowalnego), aczkolwiek nazwa klucza nie moze zawiera¢ backslash’a ‘\’. Kazda warto$¢ ma
swoja nazwe (value name) oraz dana (value).

= Klucze predefiniowane

Trzon rejestru stanowia tzw. klucze predefiniowane (predefined keys). W zaleznos$ci od wersji
Windows ich ilo$¢ jest rozna, ponadto c¢zg$¢ z nich nie jest widoczna dla systemowego edytora
(regedit.exe lub regedt32.exe). Ponizej zamieszczono omodwienie zawarto$ci kluczy
predefiniowanych.

Klucz Opis

Zawiera informacje dot. shell’a, kontrolek COM.
Zapewnia zgodnos$¢ wstecz z aplikacjami dla Windows
3.1. Nie powinien by¢ uzywany przez ushugi oraz
aplikacje dla wielu uzytkownikow.

HKEY_CLASSES_ROOT

Alias klucza:

[HKEY LOCAL MACHINE\
System\CurrentControlSet\Hardware
Profiles\Current|

HKEY_CURRENT_CONFIG Przechowuje dane o biezacym profilu sprzetowym na
lokalnym komputerze. Przechowywana jest tylko
informacja, w jaki sposob obecna konfiguracja rozni
si¢ od tej okreslonej w HKEY LOCAL MACHINE.

Uwaga: nie istnieje w Windows NT 3.51 i nizszych.

Zawiera szczeg6towe informacje o konfiguracji
komputera, zainstalowanym sprzgcie i
HKEY_LOCAL_MACHINE oprogramowaniu (w tym dane o calym sprzgcie, ktory
byt kiedykolwiek na danym komputerze
zainstalowany).

Przechowuje dane o domys$lnym profilu uzytkownika
HKEY_ USERS dla nowych uzytkownikow oraz konfiguracje
uzytkownikow.

Alias do odpowiedniej gatezi w HKEY USERS.

HKEY CURRENT USER Zawiera informacje o ustawieniach biezacego
- - uzytkownika. M.in. zmienne systemowe, ustawienia
drukarek, sieci, preferencje aplikacji itp.

Tylko Windows 95/98/Me: Pozwala zbiera¢ dane o

HKEY DYN DATA S
- - wydajnosci systemu.




HKEY_PERFORMANCE_DATA

Pozwala zbiera¢ dane o wydajnos$ci systemu. Dane nie
sa przechowywane w rejestrze, ale sa dostgpne przez
Registry APL

Uwaga: Nie istnieje w Windows 95/98/Me.

HKEY_PERFORMANCE NLSTEXT

Zawiera ciagi znakow odnoszace si¢ do licznikow w
jezyku, w ktorym pracuje uzytkownik. Dane te nie sa
dostgpne z poziomu Regedit i RegEdt32.

Uwaga: klucz istnieje tylko w Windows XP

HKEY_PERFORMANCE_TEXT

Zawiera ciagi znakow odnoszace si¢ do licznikow w
jezyku US English. Dane te nie sa dostgpne z poziomu
Regedit i RegEdt32.

Uwaga: klucz istnieje tylko w Windows XP

W literaturze nazwy predefiniowanych kluczy, czgsto pojawiaja si¢ w postaci skroconej:

Nazwa klucza Skrot
HKEY CURRENT CONFIG HKCC
HKEY CLASSES ROOT HKCR
HKEY CURRENT USER HKCU
HKEY LOCAL MACHINE HKILM

Zbiorniki

Zbiorniki (hives) to niektore fragmenty drzewa rejestru. Sposrdd innych zbiorow kluczy,
wyroznia je fakt, ze kazdemu zbiornikowi przyporzadkowany jest odrgbny plik na dysku, w ktérym
przechowywane sa odpowiednie dane z rejestru. Pliki te, zamiast plikow INI, to aktualne lokalizacje
najwazniejszych dla systemu operacyjnego danych konfiguracyjnych. Nalezy zwroci¢ uwagg, ze

zbiorniki to te czgSci rejestru, dla ktorych

nalezy przeprowadza¢ regularny backup. Dokonujemy

tego poprzez polecenia Import Registry File oraz Export Registry File w aplikacji Regedit.exe.

Ponizej standardowe zbiorniki wraz z plikami, ktore je przechowuja.

Wszystkie pliki zbiornikdw poza
KatalogWindows\System32\Config.

HKEY CURRENT USER =znajduja si¢ w katalogu

Zbiornik
(jego Sciezka w rejestrze)

Pliki, w ktorych przechowywane sa
zbiorniki

HKEY LOCAL MACHINE\SAM

Sam, Sam.log, Sam.sav

HKEY LOCAL MACHINE\Security

Security, Security.log, Security.sav

HKEY LOCAL MACHINE\Software

Software, Software.log, Software.sav

HKEY LOCAL MACHINE\System

System, System.alt, System.log, System.sav

HKEY CURRENT CONFIG

System, System.alt, System.log, System.sav

HKEY CURRENT USER

Ntuser.dat, Ntuser.dat.log

HKEY USERS\.DEFAULT

Default, Default.log, Default.sav




= Typy wartosci

Wszystkie dozwolone w rejestrze typy danych sa zdefiniowane w pliku nagtowkowym
WinNT.h.

Mimo tego tylko czg$¢ z nich da si¢ wstawi¢ do rejestru korzystajac z edytora regedit.exe
badz RegEdt32.exe.

Typy danych, ktérych mozna uzywac¢ zar6wno w edytorze, jak i korzystajac z WINAPI:

Typ wartosci Opis

REG_SZ W polskiej wersji Windows nazwana ,,warto$¢ ciagu”. Tradycyjny ciag
znakdéw zakonczony znakiem \O (null-terminated string). Moze byé w
standardzie ANSI lub Unicode zaleznie od funkcji API, ktérej uzyjemy

REG BINARY ,, Warto$¢ binarna”. Dane binarne w dowolnej postaci.

REG DWORD ,»Wartos¢ DWORD?”. Liczba 32-bitowa. Standardowo w postaci little-endian
(mniej znaczaca cz¢$¢ liczby na poczatku).

REG MULTI_SZ ,» Warto$¢ wielociagu”. Tablica ciagdw znakowych zakonczonych znakami
‘\0’. Sama tablica jest zakonczona dwoma znakami \0’.

REG _EXPAND_ SZ | ,,Warto$¢ ciagu rozwijalnego”. Ciag znakow zakonczony znakiem \0°, z ta
roznica, ze zawiera odniesienia do zmiennych srodowiskowych np.
»7%PATH%”. Do podstawienia warto$ci tych zmiennych mozna uzy¢ funkcji
EpandEnvironmentStrings. Wybor kodowania znakéw Unicode/ANSI zalezy
od uzytej funkcji APIL.

Pozostale typy danych dostgpne z poziomu API, niedostgpne z poziomu edytora rejestru.

Typ warto$ci Opis

REG DWORD LITTLE ENDIAN | Standardowo to samo, co REG DWORD.

REG DWORD BIG ENDIAN Liczba 32-bitowa w formacie big-endian

REG LINK Typ zarezerwowany na uzytek systemu operacyjnego.

REG _NONE Nie zdefiniowany typ wartos$ci

REG QWORD Liczba 64-bitowa

REG_QWORD_LITTLE ENDIAN | Liczba 64-bitowa w formacie little-endian (to samo co
REG QWORD).

= (Qgraniczenia typow danych

Ponizsze limity opisuja gorne ograniczenia dla réznych typow danych w rejestrze. Nalezy je
uwzglednia¢ zaréwno przy edycji rejestru za pomoca programow typu regedit jak i za pomoca API.

Element Ograniczenie
Dlugo$¢ nazwy klucza Max 255 znakoéw
Dlugo$¢ nazwy wartosci Win XP/2003 : 16383 znakow

Win 2000 : 260 ANSI lub 16383 znakdéw Unicode
Win 95/98/Me: 255 znakow

Objetos¢ wartosci Win 95/98/Me : 16300 bajtow. Ponadto sumaryczna objgtosé
wszystkich wartosci w kluczu moze wynosi¢ max 64KB
Pozostate wersje Windows (NT/2000 i wyzej) — cata dostgpna
pamigé




Uwaga: Zaleca si¢ przechowywanie dlugich (2KB i wigcej) wartosci jako pliki a w rejestrze
umieszcza si¢ tylko nazwy tych plikow. Takie rozwiazanie pozwala na szybsze wykonywanie zadan
przez system operacyjny.

= Prawa dostepu

Korzystajac z edytora RegEdt32 =z wuprawnieniami Administratora w Windows
NT/2000/XP/2003 mamy mozliwo$¢ ustalania uprawnien dostgpu do poszczegdlnych kluczy dla
poszczegdlnych uzytkownikow. Uprawnieniami do modyfikacji rejestru zarzadza si¢ w sposob
analogiczny jak uprawnieniami do plikow w Windows z rodziny NT. Konkretnemu
uzytkownikowi/grupie uzytkownikdow mozemy przydzieli¢/odebra¢ prawa wykonania dowolnej
czynnos$ci na dowolnym kluczu w rejestrze.

IV. Narzedzia do edycji rejestru.

W kazdej wersji Windows poshugujacej sig rejestrem, mamy do dyspozycji kilka narzedzi
dostarczanych wraz z systemem operacyjnym. W zaleznosci od wersji Windows prezentuja one
rézne mozliwosci. Ponizej znajduje si¢ krotka prezentacja tych narzedzi.

Regedit i RegEdt32 to edytory graficzne, pozwalajace na przegladanie rejestru w intuicyjny
sposob. Ekran wiasciwy aplikacji jest podzielony na dwie czgSci, po lewej znajduje si¢ drzewo
kluczy rejestru, z zaznaczona aktualnie przegladana przez nas pozycja, natomiast w prawej czgsci
okna znajduja si¢ wartos$ci przechowywane w wybranym przez nas kluczu.

Oba powyzsze edytory maja opcj¢ szukania kluczy 1 wartosSci w rejestrze oraz pozwalaja na
eksport i import kluczy i edycjg¢ rejestrow na zdalnych komputerach. Oba programy uruchamiamy:
Start->Uruchom i wpisujemy regedit lub regedt32

* Regedit.exe

Pierwszy raz pojawit si¢ w Windows 95. Przez to nie wspiera wszystkich mozliwosci rejestru
w systemach NT/2000 i wyzszych. Brak jest obstugi praw dostgpu do poszczegdlnych kluczy,
obstuguje tylko cze$¢ formatow typéw danych. W Windows XP zostat catkowicie wyparty przez
RegEdt32 (odwotanie do Regedit uruchamia RegEdt32).

= RegEdt32.exe

Nowsza wersja Regedit. Uwzglednia wszystkie opcje zwiazane z prawami dostgpu i obstuguje
wigcej typow danych.

* Reg.exe

W przeciwienstwie do dwodch poprzednich programow, reg.exe jest aplikacja konsoli.
Uruchomienie reg.exe z poziomu konsoli z opcja /? wyswietli pelna listg¢ polecen programu.
Reg.exe umozliwia manipulacjg rejestrem z poziomu linii polecen, posiada funkcjonalno$¢ zblizona
do jego graficznych odpowiednikow.

= Pliki z rozszerzeniem ‘.req’

Mozliwe jest tworzenie patch’y do rejestru systemowego w postaci plikow. Taki plik mozna
przenie$¢ na inny komputer, a uruchomienie go spowoduje wpisanie zawartych w nim zmian
w rejestr komputera, na ktérym plik ten zostanie uruchomiony.



Oto przyktadowa zawarto$¢ pliku .reg :

REGEDIT4

[HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Java VM\Security]
"EditCustomPermissions"=hex:00,00,00,00

Jak wida¢ plik zawiera standardowo ,naglowek” REGEDIT4, nastgpnie w nawiasach
kwadratowych znajduje si¢ lokalizacja klucza do edycji w drzewie rejestru. Po tym nastgpuje nazwa
warto$ci 1 sama warto$¢ (wraz z typem danych).

Pliki takie mozna utworzy¢ na kilka sposobow: w kazdym edytorze tekstu, badz tez
korzystajac z funkcji ,,Eksportuj” programu regedit.

V. Registry API.

= Wprowadzenie

Registry API jest integralna czgscia WINDOWS API. Sktada si¢ w wigkszosci z funkcji
z przedrostkiem ,,Reg”. Registry APl umozliwia manipulacj¢ kluczami i warto§ciami w rejestrze
oraz manipulacj¢ prawami dostgpu do kluczy. Dodatkowo nalezy wspomnie¢ o funkcjach
wchodzacych w sktad Shell API, o podobnym dzialaniu jak te z Registry API.

Pelna lista funkcji wchodzacych w sktad Registry API i innych powiazanych z rejestrem
znajduje si¢ na koncu opracowania, w zalaczniku A, opis niektérych funkcji znajduje sig
w omowieniu zataczonych programow.

» Funkcje
Podstawowe funkcje Registry API to:

RegOpenKeyEx
RegCloseKey
RegEnumValue
RegEnumKeyEx

Nizej wymienione funkcje z Registry API stuza do obshugi plikow INI. Funkcje te pozostaty
w API dla zachowania zgodnos$ci z Windows 16-bit. Aplikacje 32-bitowe powinny uzywaé tylko
rejestru systemowego.

GetPrivateProfilelnt
GetPrivateProfileSection
GetPrivateProfileSectionNames
GetPrivateProfileString
GetPrivateProfileStruct
GetProfilelnt
GetProfileSection
GetProfileString
WritePrivateProfileSection
WritePrivateProfileString
WritePrivateProfileStruct
WriteProfileSection
WriteProfileString



Nizej wymienione funkcje istnieja w Registry API tylko ze wzgledu na kompatybilnos¢
z wersjami 16-bitowymi — sg przestarzate i nie nalezy ich uzywac.

RegCreateKey
RegEnumKey
RegOpenKey
RegQueryValue
RegSetValue

Szczegotowy 1 wyczerpujacy opis wszystkich funkceji z Registry API znajduje si¢ w Windows
Platform SDK. Dla poprawnego uzycia wymienionych funkcji niezbedne jest zalaczanie
odpowiednich plikow naglowkowych, najczgsciej winreg.h, windows.h. Wymagany jest takze plik
biblioteczny Advapi32.lib.

=  Struktury danych specyficzne dla Reqistry APl

Struktura VALENT zawiera dane o wartosci z rejestru, uzywa jej funkcja
RegQueryMultipleValues

typedef struct value ent {
LPTSTR ve valuename;
DWORD ve valuelen;
DWORD PTR ve valueptr;
DWORD ve type;

} VALENT, *PVALENT;

Szczegdtowy opis pol struktury znajduje si¢ w Platform SDK.

= Omowienie zataczonych programow

Ogolna charakterystyka zalaczonego kodu zrodlowego.

Zalaczony kod zréodlowy to 3 krotkie programy napisane w jezyku C z uzyciem
standardowych bibliotek ANSI oraz Registry API w $rodowisku Microsoft Visual .NET 2003.
Programy uruchamia si¢ z poziomu konsoli. Taki kod jest krotszy, przez co pozwala lepiej
zrozumie¢ dziatanie funkcji z Registry APIL. Programy sa przystosowane do dzialania w systemach
z rodziny NT, ich dzialanie w pozostatych systemach bedzie si¢ r6zni¢, m.in. z powodu odmienne;j
lokalizacji kilku kluczy w rejestrze — obstuga bledow zostata zapewniona.

Typy danych uzywane w programach (z wyjatkiem typow ANSI C):

Nazwa | Opis
typu

Uchwyt analogiczny do HANDLE w WINAPI, reprezentujacy konkretny klucz
rejestru. Moze on przyjmowac albo wartos¢ zwrdcong przez RegCreateKeyEx, lub
RegOpenKeyEx, albo by¢ jedna ze stalych:

HKEY_CLASSES_ROOT
HKEY HKEY_CURRENT_ CONFIG
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS




DWORD Alias typu danych ANSI ,,unsigned long”

LONG Alias typu danych ANSI ,,long”

FILETIME | Struktura wykorzystywana do przechowywania dat odnoszacych si¢ do plikow.

UWAGA: Wigkszo$¢ funkcji z Registry API zwraca ERROR _SUCCESS (def. w winerror.h
w Platform SDK) w przypadku nie wystapienia btgdu. Wartos$¢ zwracana jest typu LONG.

Szczegdlowy opis funkcji Registry API znajduje si¢ w MSDN Library (dostgpne takze
w wersji online na stronie http://msdn.microsoft.com). Z tego powodu, w opisie programow
znajduje si¢ raczej przeznaczenie konkretnych funkcji z Registry APIL niz ich kompletna
dokumentacja.

Efekty dzialania programow procesor.c i rozszerzenie.c nalezy obserwowac za pomoca
edytorow rejestru regedit.exe lub RegEdt32.exe w odpowiednich kluczach, w momencie, kiedy
pojawia si¢ komunikat ,,Nacisnij dowolny klawisz”.

Zawsze nalezy uwzglednia¢ sytuacje typu:
o Brak uprawnien uzytkownika do rejestru (takze do konkretnych kluczy)

o Klucz, ktéry wlasnie chcemy stworzy¢ istnieje juz w rejestrze

Omowienie poszczegolnych plikow
infoosystemie.cpp

Dzialanie

Program probuje odczyta¢ podklucze oraz wartosci z klucza

[HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion]

Po odczytaniu nazw wartosci i podkluczy, wyswietla je na ekranie.

Opis funkcji
RegOpenKeyEx (HKEY LOCAL MACHINE, kluczl, 0,
KEY QUERY VALUE | KEY ENUMERATE SUB KEYS, &hKeyl) ;

Funkcja otwiera klucz w rejestrze, w gatgzi HKEY LOCAL MACHINE, o nazwie

kluczl []="SOFTWARE\\Microsoft\\Windows NT\\CurrentVersion";

(pojedynczy ‘\’ to znak ucieczki, nazwa jest pozbawiona nazwy klucza predefiniowanego). Trzeci
argument zawsze jest zerem, dalej zdefiniowane sa prawa, jakie chcemy mie¢ przy dostepie do
klucza. ,,&hKeyl” to wskaznik do uchwytu, ktory zostanie zdefiniowany w efekcie dziatania tej

funkcji.
RegQueryInfoKey (...);

Ta funkcja stuzy do wydobywania informacji o wybranym kluczu. Wsr6d zwracanych
informacji sa:

o Liczba wartosci,
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o Liczba podkluczy,
o Dlugos$¢ najdluzszej nazwy wartosci,

o Dhugosé najdluzszej danej wartosci

RegEnumKeyEx (hKeyl, i, nazwaklucza, &dlbuf, 0,NULL, NULL, &§ftLastWriteTime);

Wywotanie tej procedury w petli umozliwia tatwe wyliczenie wszystkich podkluczy klucza
o uchwycie hKeyl. W zmiennej ,,nazwaklucza” zwracana jest nazwa podklucza, natomiast ,,dlbuf”
zawiera max. dlugos¢ fancucha znakowego z nazwa podklucza.

RegEnumValue (hKeyl, i, nazwawartosci, &dlbuf, 0, NULL, NULL,NULL) ;

Pelni analogiczna funkcje dla wyliczania warto$ci, co RegEnumKeyEx dla kluczy.

RegCloseKey (hKeyl) ;

Otwarty klucz zawsze nalezy po zakonczeniu operacji zamyka¢, do czego stuzy wiasnie ta
funkcja.

procesor.cpp

Dzialanie

Program przedstawia mozliwo$¢ zmiany warto$ci w rejestrze. Najpierw odczytywane sa
informacje zawarte w kluczu:

[HKEY LOCAL MACHINE\HARDWARE\DESCRIPTION\System\CentralProcessor]

Nastgpnie, na ich podstawie, program umozliwia zmiang tekstu opisujacego procesor (efekt zmiany
jest widoczny we wlasciwosciach systemu, w momencie, w ktérym program czeka na reakcje
uzytkownika). Zmiana ta zostaje cofnigta po naci$nigciu dowolnego klawisza podczas dziatania
programu.

Opis funkcji

W programie uzyto czgsci funkcji z poprzedniego programu (nalezy zwroci¢ uwage, ze tym
razem w RegOpenKeyEx jest zadanie pelnych praw dostepu do rejestru).

Pozostate funkcje to:

RegQueryValueEx (hKey2,nazwawartosci, 0, &typd, (LPBYTE) bufor, &dlbuf2) ;

Funkcja umozliwia odczytanie danej z wartosci o nazwie ,,nazwawartosci’. Dodatkowo
nalezy okresli¢ uchwyt klucza, bufor do odbioru danej oraz wielkos$¢ tego bufora.

RegSetValueEx (hKey2,nazwawartosci, 0,REG_SZ,NowaWartosc, sizeof (NowaWartosc))

Funkcja ta pozwala na stworzenie nowej lub edycjg istniejacej warto$ci w kluczu. Jej rezultat
zalezy od tego, czy warto$¢ nazwie ,,nazwawartosci” istnieje, czy tez nie.
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rozszerzenie.cpp

Dzialanie

Program ,,rejestruje” podane przez uzytkownika nowe rozszerzenie pliku w systemie i kojarzy
je z domyslnym edytorem plikow tekstowych (najczesciej notepad.exe). Jezeli podane rozszerzenie
byto wczesniej zarejestrowane to zadne dane nie sa wpisywane do rejestru. Na koniec dziatania
programu, rozszerzenie pliku jest wyrejestrowywane.

Opis funkcji
RegCreateKeyEx (HKEY CLASSES ROOT, kluczl,0

NULL,REG _OPTION NON VOLATILE,
KEY ALL ACCESS,NULL, &¢hKey, &Disposition);

Funkcja stuzy do tworzenia nowych kluczy w rejestrze. Jesli klucz o podanej nazwie juz
istnieje, to ten klucz jest tylko otwierany, a to czy klucz istniat wczesniej, czy nie odnotowywane
jest w parametrze ,Disposition”. Za pomoca opcji REG OPTION NON_ VOLATILE (inne
mozliwosci: REG_OPTION_ VOLATILE/ REG_OPTION BACKUP RESTORE) decydujemy, ze
klucz moze by¢ przechowywany nie tylko w pamigci, ale i w pliku (zapisu takiego klucz dokonuje
funkcja RegSaveKey).

RegDeleteValue (hKey, nazwawartosci) ;

Usuwa warto$¢ z klucza o uchwycie hKey.

RegDeleteKey (HKEY CLASSES ROOT, kluczl);

Usuwa klucz wraz z wartos$ciami o $ciezce zlaczonej z obu parametrow.

UWAGA:
o Drugi parametr tej funkcji nie moze by¢ NULL
o Przed usunigciem klucza nalezy zamkna¢ wszystkie uchwyty HKEY do niego prowadzace

o Usuwany klucz nie moze mie¢ podkluczy. Aby, usunaé klucz z podkluczami nalezy
stworzy¢ odpowiednia procedurg usuwajaca podklucze rekurencyjnie

VI. Ciekawostki:

Wszelkie ciekawostki dot. rejestru, zmiany jego ustawien powinny by¢ wprowadzane tylko
z pelna $wiadomos$cia konsekwencji. Autor opracowania nie gwarantuje dziatania wymienionych
ponizej sztuczek (mimo, ze sam je sprawdzat na swoim komputerze) i nie bierze odpowiedzialnosci
za ich nieodpowiednie uzycie.

Uwaga do wprowadzania zmian: nalezy przyjac, ze ma znaczenie wielko$¢ liter w stosunku
dla wszystkich przechowywanych wartosci znakowych.

= Wiecej informacji w Menedzerze Urzadzen.

Dotyczy: WIN 2000/XP

Dodatkowe informacje dot. urzadzen widocznych w Menedzerze Urzadzen. Trick

Opis: polega na dodaniu dodatkowego klucza pod adresem podanym ponize;.
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[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Session

Klucz: Manager\Environment]

Nazwa nowej by 16R SHOW DETAILS
wartosci: — -
Typ danych: REG SZ (Wartos$¢ ciagu)

Mozliwe

wartosci: 0 = domyslne - wytaczone, 1 = wlacz pokazywanie dodatkowej informacji

= Woyitaczenie Autorun

Dotyczy: WIN NT/2000/XP
Opis : Wylaczenie standardowo wlaczonego Autorun.

Klucz: [HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\CDRom]

Nazwa istniejacej Autorun
wartosci:

Typ danych: REG_DWORD

Mozliwe 0 — Autorun wyltaczony, 1 — Autorun wylaczony
wartosci:

=  Autouzupetnianie w konsoli

Dotyczy: WIN 2000/XP

Umozliwia wybor klawisza uzupelniajacego nazwe¢ pliku/polecenia w konsoli —

Opis: jak w bashu UNIX’a klawisz TAB.

Klucz: [HKEY CURRENT USER\Software\Microsoft\Command Processor]

Nazwa istniejacej CompletionChar
wartosci:

Typ danych: REG_DWORD

Uwaga: Aby ustawi¢ klawisz uzupetniania na TAB nalezy wpisa¢ liczbeg 9.

= Wyswietlanie wersji systemu operacyjnego

Dotyczy: WIN 2000/XP

Opis: Wiaczenie wypisywania w prawym dolnym rogu wersji systemu operacyjnego

Klucz: [HKEY CURRENT USER\Control Panel\Desktop]
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Nazwa istniejacej
wartosci:

Typ danych:

Mozliwe
wartosci:

Uwaga:

PaintDesktop Version

REG_DWORD

0-wylaczone, 1-wlaczone

Wymaga restartu systemu.

= (Czyszczenie pliku wymiany po wylogowaniu sie

Dotyczy:

Opis:

Klucz:

Nazwa istniejacej
wartosci:

Typ danych:

Mozliwe
wartosci:

Uwaga:

Podklucze klucza

WIN 2000/XP

Wiaczenie tej opcji wymusza na systemie kazdorazowe czyszczenie zawartosci
pliku wymiany po wylogowaniu si¢ uzytkownika. Dane z pliku wymiany moga
zosta¢ wykorzystane do wlamania si¢ na konto uzytkownika.

[HKEY LOCAL MACHINE\System\CurrentControlSet\Control\Session
Manager\Memory Management ]

ClearPageFileAtShutdown

REG_DWORD

0-wylaczone, 1-wlaczone

Wtaczenie tej opcji spowoduje wydtuzenie czasu potrzebnego do wylogowania
si¢, wprost proporcjonalnie do objetosci pliku wymiany (pagefile)

[HKEY LOCAL MACHINE\System\CurrentControlSet\Control\SessionManager]

zawieraja wiele interesujacych opcji, m.in. sterowanie stronicowaniem, zmiennymi

srodowiskowymi itp.

= Automatyczne logowanie sie do systemu po restarcie.

Dotyczy:

Opis:

Klucz:

WIN 2000/XP

Podanie nazwy uzytkownika oraz hasta, ktére ma by¢ uzywane do
automatycznego logowania do systemu po restarcie.

[HKEY LOCAL MACHINE\\Software\Microsoft\Windows NT\Current
Version\Winlogon]

14



Nazwa wartosci

(jesli ktoras nie istnieje, | Typ danych Nowa dana
to nalezy ja dodad)
DefaultDomainName REG Sz | hazwa domeny ’sieciowej Windows, do kt(’)r§j chcemy
- si¢ autologowac, albo nazwa komputera w sieci.
DefaultUserName REG SZ | login uzytkownika do autologowania
AutoAdminLogon REG SZ | 1 - wlaczenie autologowania
DefaultPassword REG SZ | hasto uzytkownika do autologowania

Uwaga:

Powyzszego wpisu nie powinno si¢ stosowa¢ w komputerach podtaczonych do
jakiejkolwiek sieci oraz w tych, do ktérych moga mie¢ dostep niepowotane
osoby. Nalezy uswiadomi¢ sobie fakt, iz aby wej$¢ na cudze konto, siedzac
przy komputerze z tak ustawionym rejestrem, wystarczy uruchomi¢ ponownie
komputer.

= Automatyczne zamykanie zadan podczas wylogowywania sie

Dotyczy:

Opis:

Klucz:
Nazwa wartosci:

Mozliwe
wartosci:

Uwaga:

WIN 2000/XP

Nie wszystkie procesy sa automatycznie zabijane przy wylogowywaniu, czgs$¢
sprawia, ze pojawia si¢ denerwujace okno, w ktorym znajduje si¢ pasek postepu
zamykania oraz przyciski ,,zakoncz” i ,,anuluj”. Aby zlikwidowac¢ te okienka i
wymusi¢ catkowite niszczenie procesOw podczas wylogowywania si¢ nalezy
ustawi¢ ponizsza wartos¢ w rejestrze.

[HKEY USERS\<SID>\Control Panel\Desktop]

AutoEndTasks

0-wylaczone, 1-wlaczone

<SID> oznacza Security Identifier. Jest to specjalny numer uzytkownika w
systemie. Mozna go uzyska¢ na kilka sposobdw, np. uzywajac funkcji API:

LookupAccountSid. Umozliwia ona wyznaczenie SID na podstawie nazwy
uzytkownika.

LUtrudnienie” uruchamiania programow

Dotyczy:

Oznaczenia:

Opis:

WIN XP

@~ — oznacza nazw¢ wartosci ,,Domysiny” (Default). Warto$¢ o tej nazwie
znajduje si¢ w wigkszosci kluczy.

W przedstawionym zestawieniu wypisane sa klucze odpowiedzialne za
mozliwo$¢ normalnego uruchamiania programéw. W zestawieniu oprocz nazw
kluczy, podano, jakie warto$ci tych kluczy powinny mie¢, w poprawnie
funkcjonujacym komputerze, jaka zawartosc.
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Klucz

[HKEY CLASSES ROOT\.exe]

Nazwa wartosci

@

Typ danej

REG SZ

Powinno by¢

exefile

Klucz

[HKEY CLASSES ROOT\.exe]

Nazwa wartosci

Content Type

Typ danej

REG S7

Powinno by¢

application/x-msdownload

Klucz

[HKEY CLASSES ROOT\.exe\PersistentHandler]

Nazwa wartosci

Content Type

Typ danej

REG S7

Powinno by¢

{098£2470-bae0-11cd-b579-08002b30bfeb}

Klucz

[HKEY CLASSES ROOT\exefile]

Nazwa wartosci

@

Typ danej

REG S7

Powinno by¢

Aplikacja (w ang. wersji Application)

Nazwa wartosci

EditFlags

Typ danej

REG BINARY

Powinno by¢

hexalnie 38 07 00 00

Nazwa wartosci

InfoTip

Typ danej

REG S7Z

Powinno by¢

prop:FileDescription; Company;FileVersion;Create;Size

Nazwa wartosci

TileInfo

Typ danej

REG S7Z

Powinno by¢

prop:FileDescription; Company;FileVersion

Klucz

[HKEY CLASSES ROOT\exefile\DefaultIcon]

Nazwa wartosci

@

Typ danej

REG S7Z

Powinno by¢

51

Klucz

[HKEY CLASSES ROOT\exefile\shell\open]

Nazwa wartosci

EditFlags

Typ danej

REG BINARY

Powinno by¢

hexalnie 00 00 00 0O

Klucz | [HKEY CLASSES ROOT\exefile\shell\open\command]
Nazwa wartosci | ¢
Typ danej | REG_SZ

Powinno by¢

"$1" [spacjal%* - uwaga nie moze tu byé ZADNYCH dodatk.
znakdéw, [spacja] oznacza POJEDYNCZY ODSTEP
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Klucz | [HKEY CLASSES ROOT\exefile\shell\runas\command]
Nazwa wartosci | @
Typ danej | REG_SZ

Powinno by¢

"$1" [spacjal%* - uwaga nie moze tu byé ZADNYCH dodatk.
znakdéw, [spacja] oznacza POJEDYNCZY ODSTEP

Klucz

[HKEY CLASSES ROOT\exefile\shellex\PropertySheetHandlers\
PifProps]

Nazwa wartosci

@

Typ danej

REG SZ

Powinno by¢

{86F19A00-42A0-1069-A2E9-08002B30309D}

Klucz

[HKEY CLASSES ROOT\exefile\shellex\PropertySheetHandlers\
ShimLayer Property Pagel]

Nazwa wartosci

@

Typ danej

REG S7

Powinno by¢

{513D916F-2A8E-4F51-AEAB-OCBC76FBLlAF8}

Przyktadowo, zmiana wartos$ci w kluczach:

Klucz | [HKEY CLASSES ROOT\exefile\shell\open\command

Klucz | [HKEY CLASSES ROOT\exefile\shell\runas\command

na np. ,,%2” spowoduje ze w normalny sposob, nie bedzie mozna uruchamia¢ programoéw na

komputerze.

Tg metodg stosuja niektore wirusy (np. z rodziny Worm.Roron). Przedstawiona ,,cieckawostka”

pokazuje, jak wielkie szkody moga wyplywa¢ z niepowolanego dostgpu do rejestru.

VII. Opis wazniejszych kluczy.

Nizej przedstawiono czgs¢ wazniejszych kluczy znajdujacych si¢ w rejestrze systemowym.
Wystepuja one na kazdym komputerze z zainstalowanym systemem Windows z serii NT,
niezaleznie od tego, jakie programy instalowalismy.

* [HKEY LOCAL MACHINE\HARDWARE]

Klucz przechowuje informacje o biezacej konfiguracji komputera. Jest on tworzony zawsze
od poczatku przy kazdym starcie komputera, cala jego zawarto$¢ jest przechowywana tylko
w pamigci RAM, nie na dysku twardym (volatile). Ponadto, wigkszo$¢ wartosci w tym kluczu jest
typu REG_BINARY, co sprawia, ze sa to wartosci trudne do edycji. Caty klucz nalezy traktowaé
raczej jako tylko do odczytu, pamigtajac, ze ewentualne wprowadzone rg¢cznie zmiany zostang
zniesione wraz z kolejnym uruchomieniem komputera.

* [HKEY LOCAL MACHINE\HARDWARE\DESCRIPTION]

Zawiera informacje, jaki sprzgt jest zainstalowany w komputerze, takze w sytuacjach btedow
inicjalizacji urzadzen np. znaleziono kontroler SCSI, ale nie udalo si¢ go zainicjalizowac.
Informacje o kartach sieciowych, kartach PCMCIA, drukarkach i innych zewngtrznych
urzadzeniach znajduja si¢ w innym miejscu.
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Kazdy kontroler szyny (ISA, PCI, itp.) ma swoj wlasny klucz pod MultifunctionAdapter,
w kazdym z podkluczy znajduje si¢ informacja o urzadzeniach podtaczonych do szyny.

Na przyktad na moim komputerze, klucz:
[HKLM\HARDWARE\DESCRIPTION\System\MultifunctionAdapter\6\DiskController\0]

zawiera m.in. cz¢$¢ informacji o stacji dyskietek.

Uwaga: struktura kluczy ponizej MultifunctionAdapter nie jest identyczna na wszystkich
komputerach i zalezy od kolejnosci znajdowania szyn przez system operacyjny.

* [HKEY LOCAL MACHINE\SOFTWARE]

W tym kluczu przechowywana jest wigkszo$¢ danych konfiguracyjnych programow
zainstalowanych w systemie. Przyktadowo, w kluczu:

[HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Internet Explorer]
przechowywane sg ustawienia programu MS Internet Explorer.

UWAGA: w celu przechowywania informacji spersonalizowanych dla r6znych
uzytkownikow, nalezy uzywac klucza HKEY CURRENT USER

* [HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion]

W systemach z serii NT (NT, 2000, XP) klucz zawiera dane systemu operacyjnego, m.in.
o fontach, driver’ach, jezykach itp.

* [HKEY LOCAL MACHINE\SYSTEM]

Tu przechowywane sa najwazniejsze informacje systemowe. Korzysta z nich jadro systemu
oraz procesy systemowe. Przechowywane dane okreslaja m.in,.

o dziatanie systemu po wykryciu niedozwolonej operacji,
o rejestracje przyczyn zawieszenia si¢ systemu,
o kontrolg operacji systemowych,

o konfiguracje dot. systemow plikéw, drukowania, sesji uzytkownika, zarzadzania pamigcia,
ushug systemowych, serwerow ustug (NETBIOS, DHCP), protokotow, itp.

= [HKEY CLASSES_ ROOT]

Zawiera wszystkie ,,zarejestrowane” w systemie rozszerzenia plikow. Przechowywane sa
m.in. infomracje o programach skojarzonych z rozszerzeniami oraz identyfikatory klas (CLSID).

= [HKEY CURRENT_ USER]

Jak wspomniano w rozdziale ,,Budowa” klucz ten jest w istocie aliasem do odpowiedniego
podklucza w HKEY USERS. Umozliwia on tatwe zarzadzanie ustawieniami $rodowiska pracy
w kontekscie uzytkownika. Klucz bedzie zawierat, gdy aktualnie zalogowanym uzytkownikiem jest
kto$ o prawach dostgpu administratora, a co innego, gdy osoba mniej uprzywilejowana.

Np. podklucz
[HKEY CURRENT USER\Printers]

zawiera informacje o tym, z jakich drukarek moze korzysta¢ biezacy uzytkownik.
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A.Zatacznik
W sklad Registry API wchodza nastepujace funkcje:

RegCloseKey
RegConnectRegistry
RegCreateKeyEx
RegDeleteKey
RegDeleteValue
RegDisablePredefinedCache
RegEnumKeyEx
RegEnumValue
RegFlushKey
RegGetKeySecurity
RegLoadKey
RegNotifyChangeKeyValue
RegOpenCurrentUser
RegOpenKeyEx
RegOpenUserClassesRoot
RegOverridePredefKey
RegQueryInfoKey
RegQueryMultipleValues
RegQueryValueEx
RegReplaceKey
RegRestoreKey
RegSaveKey
RegSetKeySecurity
RegSetValueEx
RegUnLoadKey

Nastepujace funkcje wechodzace w sktad Shell API moga by¢ uzywane do obshugi rejestru:

AssocCreate
AssocQueryKey
AssocQueryString
AssocQueryStringByKey
SHCopyKey
SHDeleteEmptyKey
SHDeleteKey
SHDeleteValue
SHEnumKeyEx
SHEnumValue
SHGetValue
SHQueryInfoKey
SHQueryValueEx
SHRegCloseUSKey
SHRegCreateUSKey
SHRegDeleteEmptyUSKey
SHRegDeleteUSValue
SHRegDuplicateHKey
SHRegEnumUSKey
SHRegEnumUSValue



SHRegGetBoolUSValue
SHRegGetIntW
SHRegGetPath
SHRegGetUSValue
SHRegOpenUSKey
SHRegQueryInfoUSKey
SHRegQueryUSValue
SHRegSetPath
SHRegSetUSValue
SHRegWriteUSValue
SHSetValue
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B.Zrodla

= Ksiazki i opracowania

Jerry Honeycutt ,,Rejestry Windows 95/NT. Czarna ksigga”, Helion 1998
David A. Solomon, Mark E. Russinovich ,,MS Windows 2000 od $rodka”, Helion 2003

MSDN Library

» Linki

http://msdn.microsoft.com
Wersja online MSDN Library wraz z pokazna baza artykutow.

http://www.winguides.com/registry
Ulepszanie Windows przez grzebanie w rejestrze.

http://www.jsiinc.com
Zbior porad do Windows, nie tylko o rejestrze.

http://virusall.com/downregistry.html
Kilka zmian najczgéciej dokonywanych przez wirusy.

http://www.microsoft.com/technet/prodtechnol/windows2000serv/tips/regtweak.mspx
Top 10 zmian w rejestrze wg wieloletniego pracownika Microsoftu.

http://www.winxpcentral.com/registry/tweaks.php
Kolejna porcja "usprawnien".

http://www.clankiller.com/tech/regl.php
Kilka prostych zmian w rejestrze z opisem wykonania i screen'ami z Regedit'a.

http://www.auldfart.co.uk/tweaksarchive.html
Duza porcja trickow.

http://www.oreilly.com/catalog/mwin2reg/index.html
Oficjalna strona ksiazki ,,Managing the Windows 2000 Registry”, istnieje mozliwos$¢ §ciagnigcia
przyktadowego rozdziatu oraz kodu zrodtowego dotaczanego do ksiazki.

http://www.kellys-korner-xp.com/xp tweaks.htm

bl

Ponad 320 zmian w rejestrze w postaci plikow ,,.reg”.

21


http://msdn.microsoft.com
http://www.winguides.com/registry
http://www.jsiinc.com
http://virusall.com/downregistry.html
http://www.microsoft.com/technet/prodtechnol/windows2000serv/tips/regtweak.mspx
http://www.winxpcentral.com/registry/tweaks.php
http://www.clankiller.com/tech/reg1.php
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