Sieci komputerowe



Model OS]

model odniesienia tgczenia systemoéw otwartych — standard opisujgcy strukture

komunikacji sieciowe;.
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Segment Transportowa Transportowa
Datagram Sieci
Ramka tacza danych tacza danych
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HTTP, DNS,
SMTP, POP3,
FTP, SSH,
DNS ...

TCP, UDP,
SPX

IP, IPX,
AppleTalk
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Podziat, retransmisja
taczenie pakietéw, porty
Routery,

Adresy logiczne: IP

Switch, Bridge, NIC
Adresy fizyczne: MAC

HUB, zfacza,
Przewody, napiecia



Elementy sieci komputerowych

komputery - stacje robocze, (terminale), na ktorych instalujemy
oprogramowanie sieciowe nazywane klientem.

serwery — stale witgczone komputery o duzej mocy obliczeniowej,
wyposazone w pojemng i wydajng pamieé operacyjng i pamie¢ masowa.
Na serwerze mozna uruchomic aplikacje realizujgce ustugi sieciowe,
rOwniez nazywane serwerami.

medium transmisyjne — nosnik informacji, realizujgcy funkcje kanatu
komunikacyjnego. Sg to kable: miedziane i Swiattowodowe i/lub fale
radiowe;

sprzet sieciowy — koncentratory, przetagczniki(ang. switch), routery, karty
sieciowe, modemy, punkty dostepu (ang. acess-point);

oprogramowanie — to programy komputerowe, dzieki ktérym mozliwe jest
przesytanie informacji miedzy urzagdzeniami sieciowymi. Rozrdznia sie trzy
podstawowe rodzaje oprogramowania sieciowego: klient-serwer, host-
terminal, peer-to-peer



Topologie sieci

Topologia fizyczna sieci - sposob okablowania sieci, fizyczny
uktad potgczen miedzy urzadzeniami w sieci (weztami).

Topologia logiczna - sposéb komunikacji miedzy weztami w

siecl.
Topologia gmazdy Topologia gwiazdy rozszerzonej Topologia magistrali
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Standardy sieciowe — przewodowe

Ethernet to standard wykorzystywany w budowie lokalnych sieci
komputerowych. Obejmuje on specyfikacje kabli oraz przesytanych nimi
sygnatow. Ethernet opisuje rowniez format pakietéw i protokoty z dwach
najnizszych warstw Modelu OSI. Jego specyfikacja zostata podana w
standardzie 802.3 IEEE.

Ethernet jest najpopularniejszym standardem w sieciach lokalnych. Inne
wykorzystywane specyfikacje to Token Ring, FDDI.

Ethernet bazuje na idei weztéw podtgczonych do wspdlnego medium i
wysytajgcych i odbierajgcych za jego pomoca specjalne komunikaty
(ramki). Ta metoda komunikacji nosi nazwe CSMA/CD (ang. Carrier Sense
Multiple Access with Collision Detection). Wszystkie wezty posiadaja
unikalny adres MAC.

Fast Ethernet

— 100BASE-TX - podobny do 10BASE-T, ale z szybkoscig 100 Mb/s. Wymaga 2 par
skretki i kabli kategorii 5. Obecnie jeden z najpopularniejszych standardéw
sieci opartych na skretce

— 100BASE-FX - Ethernet 100 Mb/s za pomocg wtdkien $wiattowodowych.




Standardy sieciowe - bezprzewodowe

Wi-Fi (ang. "Wireless Fidelity") to zestaw standardéw stworzonych do budowy
bezprzewodowych sieci komputerowych. Szczegdlnym zastosowaniem WiFi jest
budowanie sieci lokalnych opartych na komunikacji radiowej, czyli WLAN (ang.
wireless local area network). Produkty zgodne z WiFi majg na sobie odpowiednie
logo, ktdére Swiadczy o zdolnosci do wspodtpracy z innymi produktami tego typu.
Standard WiFi opiera sie na IEEE 802.11.

802.11a 3.7/SGH: 20(54) Mb/eec about 35m (115 fr)
802.11b 2.4 GHz 5.5 (11) Mb/sec 38 m (125 ft)
802.11g 24GH: 22 (54) Mb/secll 38 m (125 fr)

802.11n  24/5GHz 110+ (300+) Mb/sec 70m (230ft)

WiMAX (ang. World Interoperability for Microwave Access), IEEE 802.16 - grupa
standardow bezprzewodowej, szerokopasmowej transmisji danych. Zasieg obszaru
ustugowego wynosi maksymalnie 50 km, natomiast predkos¢ transmisji moze
osiggnac 70 Mbit/s. WiMAX stanowi alternatywe dla statych tgczy typu xDSL,
zapewniajgc porownywalne przeptywnosci.

WiMAX jest technologig umozliwiajgcg budowe bezprzewodowych miejskich sieci
komputerowych (MAN), a takze rozlegtych obszaréw ustugowych,
wykorzystywanych na przykfad do Swiadczenia ustug szerokopasmowych.



Interfejsy sieciowe

Karty sieciowe (NIC - Network Interface Card) stuzy do przeksztatcania pakietéw danych w sygnaty,
ktdre sg przesytane w sieci komputerowe,;.
Pracujg w okreslonym standardzie, np. Ethernet, Token Ring, FDDI, WiFi

Kazda karta NIC posiada wtasny, unikatowy w skali Swiatowej adres fizyczny, znany jako adres MAC,
przyporzgdkowany w momencie jej produkcji przez producenta, zazwyczaj umieszczony na state w
jej pamieci ROM. We wspodtczesnych kartach adres ten mozna jednak zmieniaé.

Karta sieciowa zgodna ze Bezprzewodowe karty sieciowe
standardem Ethernet (IEEE zgodne ze standardem 802.11 (Wi-Fi)
802.3), ztgcza: BNC (koncentryk) i

RJ-45 (skretka)



Media transmisyjne

* Media transmisyjne - umozliwiajg fizyczne rozchodzenie sie fal akustycznych,
elektrycznych, radiowych i Swietlnych.

* Najczesciej spotykanymi mediami telekomunikacyjnymi sg przewody kablowe:
miedziane i Swiattowodowe, rzadziej wspotosiowe (koncentryczne).

* Przekazy bezprzewodowe sg realizowane za pomocg Swiatta podczerwonego, taczy
radiowych i satelitarnych.
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Skretka (ang. twisted-pair cable) — rodzaj kabla sygnatowego
stuzgcego do przesytania informacji, ktory zbudowany jest z
jednej lub wiecej par skreconych ze sobg zyt w celu eliminacji
wptywu zaktdcen elektromagnetycznych oraz zaktdcen
wzajemnych, zwanych przestuchami.

Dla wiekszej ochrony przed zaktdceniami stosuje sie ekran w
postaci folii, w ktérg zawiniete sg pary zyt oraz uziemienie. Folia
moze byé owinieta wokédt pojedynczych par lub wszystkich zyt.

Impedancja typowej skretki wynosi 100Q), a maksymalna
predkos¢ transmisji wynosi 1 Gbit/s. Maksymalna odlegtos¢
pomiedzy urzagdzeniami pofgczonymi skretkg nie powinna
przekraczaé¢ 100 m.

Wyrdznia sie nastepujace rodzaje skretek:

* Nieekranowana UTP (Unshielded Twisted Pair).

e Ekranowana STP (Shielded Twisted Pair) - caty kabel sktadajgcy
sie z czterech par zyt jest ekranowany metalowym oplotem.

e Foliowana FTP (Foiled Twisted Pair) - caty kabel okrecony jest
na catej dtugosci metalowg tasiemka.

Skretka
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Modem

* Modem (od ang. MOdulator-DEModulator) —
urzadzenie elektroniczne, ktérego zadaniem jest
zamiana danych cyfrowych na analogowe
sygnaty elektryczne (modulacja) i na odwrét

odbierane poprzez linie telefoniczng (a takze LPever)—

tacze telewizji kablowej lub fale radiowe). |

. e by¢: [Online |——
Modem moze byc: o

— zewnetrzny, czyli wystepujacy w postaci [Standby|——

oddzielnego urzadzenia, znajdujgcego sie poza
komputerem i potgczony z nim (lub z innym
odbiornikiem) przy uzyciu przewodu (interfejs:
RS-232, USB, LPT, ethernet) oraz charakteryzujacy
sie petng samodzielnoscig sprzetowa.

— wewnetrzny, w postaci specjalnej karty rozszerzen
instalowanej wewnatrz komputera (PCl, ISA), Modem kablowy
zazwyczaj wykorzystujgcej w pewnym stopniu Motorola SB5101
procesor komputera.




Koncentrator (HUB)

Koncentrator pracuje w warstwie pierwszej modelu ISO/OSI, przesytajgc
sygnat z jednego portu na wszystkie pozostate.

Nie analizuje ramki pod katem adresu MAC oraz IP.

Koncentrator powtarza kazdy sygnat elektroniczny, tworzac jedng domene
kolizyjng. Wadg sieci korzystajgcych z koncentratoréw jest duza liczba
kolizji. Zaletg mate opdznienia.

Serwer
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Przetacznik (switch)

Przetacznik (ang. switch) to urzagdzenie pracujgce w warstwie drugiej modelu OSI (tacza danych),
jego zadaniem jest przekazywanie ramek miedzy segmentami.

Urzadzenia warstwy 2 podejmujg decyzje o przesytaniu na podstawie adreséw kontroli dostepu do
medium MAC zawartych w nagtéwkach przesytanych ramek z danymi.

Przetgcznik okresla sie tez mianem wieloportowych mostow lub inteligentnych koncentratoréw.
Przetgczniki w sieci LAN czesto zastepujg koncentratory.

Umiejetnosc przekazywania ramek tylko do jednego portu znacznie podniosta wydajnosc sieci i
ograniczyta domene kolizji. Jesli docelowy adres MAC nie zostanie znaleziony w tablicy, przetgcznik
po prostu przekazuje go do wszystkich portow.

Przetgczniki uczg sie adreséw, odczytujac zrodtowe adresy MAC z kazdej odebranej ramki, a
nastepnie zapisujgc je w pamieci razem z informacjg o porcie, na ktérym odebrano ramke z danym
adresem MAC. Dzieki temu przetacznik wie, ktére adresy nalezg do urzadzen podtgczonych do
poszczegdlnych portow.

24 porty RJ45



Most (bridge)

Bridge czyli mostek to urzgdzenie posiadajgce 2 lub wiecej portdw, stuzgce do
taczenia segmentow sieci. Na biezgco identyfikuje swoje porty i kojarzy konkretne
komputery.

Pozwala na podniesienie wydajnosci i zwiekszenie maksymalnych dtugosci sieci.

Zapewniajg proste filtrowanie, odczytujg adres zapisany w ramce sieci Ethernet
lub Token Ring i okreslajg do jakiego segmentu nalezy przestaé dany pakiet.

Mostek sieciowy jest niewidoczny w sieci, czyli jakbysmy przesledzili trase sygnatu,
to mostek sieciowy nie pokaze nam sie jako komputer przekazujgcy sygnat —w
przeciwienstwie do routera.




Most sieciowy w Windows XP Prof.

» Zatozenie: komputer posiada co najmniej dwie karty sieciowe.

 Wchodzimy najpierw do Panelu sterowania nastepnie do Potgczenie
sieciowe. Teraz trzymajac klawisz CTRL zaznaczamy pofaczenia, ktore maja

naleze¢ do mostka. Nastepnie pod prawym klawiszem myszki wybieramy
opcje Pofgczenia mostkowe.

* Konfiguracja numeru IP, maski podsieci, dns itp. Komputera, na ktorym jest
mostek sieciowy odbywa sie we wtasciwosciach mostka. Odbywa sie ona
identycznie jak w przypadku komputera bez mostka.

Sied LAN lub szybki Internet
Mostek sieciowy
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Damn Moskek, Blak.
Napraw siecio, .,

Potaczenio mosthowe

Mostek sieciowy w Windows XP jest bardzo tanim i prostym w konfiguracji narzedziem
taczacym ze sobg rézne segmenty sieci. Bardziej znanym od mostkowania sieci jest
routing ,ale wymaga on bardziej zaawansowanej konfiguracji.



Domeny kolizyjne

Obszar sieci, w ktorym moze dojs¢ do kolizji nazywamy domeng
kolizyjng. Domene kolizyjng ograniczajg urzgdzenia pracujgce w
warstwach wyzszych niz pierwsza modelu OSI. Tym samym
koncentratory i huby bedg wewngtrz domeny kolizyjnej, a switch
(przetacznik) czy router bedg jg ograniczac.

@ Nauneczgeiel24.pl
ROUTER

el

3WITCH

Dﬂ!T'IE'_I'Iﬂ a a Durne_l‘m
kolizyjna HE HlIE kolizyjna

VO O ElERhE

i s i s Fal r
PC2 PC3 PC4 FC5 FLE PC7




Domeny rozgtoszeniowe

* Domena rozgtoszeniowa to taki obszar sieci, do ktérego dotrze informacja
wysytana przez jedno urzgdzenie do wszystkich innych — broadcast. Ruch
rozgtoszeniowy jest przekazywany poprzez urzgdzenia pierwszej i drugiej warstwy
modelu OSI, tj. koncentratory, huby, mosty czy switche. One zwiekszajg obszar
domeny rozgtoszeniowej. Ograniczajg go natomiast urzadzenia trzeciej warstwy —
routery. . Mozna réwniez utworzyc sie¢ wirtualng VLAN (sie¢ komputerowa
wydzielona logicznie w ramach innej, wiekszej sieci fizycznej ), ktéra rowniez
ograniczy obszar domeny rozgtoszeniowej.

Naueayeiel24:.pl
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Zadanie:
Narysuj schemat sieci szkolnej. Oblicz liczbe domen kolizyjnych i rozgtoszeniowych.



Router

Urzgdzenie pracujgce w warstwie 3 modelu OSI, ktore na podstawie informacji
zawartych w pakietach TCP/IP jest w stanie przekazaé pakiety pomiedzy réznymi
sieciami (adresy IP).

Proces kierowania ruchem nosi nazwe trasowania, routingu lub rutowania.

Routing moze by¢ statyczny (realizowany przez administratora za pomoca
odpowiednich wpisow do tzw. tabeli routingu) lub dynamiczny (routery same
budujg tabele routingu na podstawie analizy otaczajgcych sieci).

tablica trasowania przechowuje sciezki do konkretnych obszaréw sieci

oraz metryki z nimi zwigzane (w zaleznosci od zastosowanego protokotu routingu,
metrykg moze byc¢ ilos¢ routerow na drodze do miejsca docelowego, lub np.
wartos¢ bedgaca ztozeniem dostepnej przepustowosci, stopy wystepowania btedéw
i teoretycznej przepustowosci interfejsu).

Protokoty routingu: RIP, OSPF

Cechy routerow:
— wybdr optymalnej trasy miedzy nadawcg a odbiorca,
— ochrona (zapory, kodowanie),
— translacja protokotéw (taczenie réznych segmentéw o réznych protokotach),
— filtrowanie pakietéw (sortowanie i selekcja transmitowanych pakietéw),
— usuwanie pakietéow (bez adresu, na podstawie TTL).



Router - przyktady

* Router WRTG54 - Urzgdzenie umozliwia
dzielenie tgcza internetowego przez kilka
komputerdw, zardwno przez standardowy kabel
ethernetowy jak i tgcze bezprzewodowe Wi-Fi.
Moze by¢ rowniez wykorzystywany jako
przetgcznik lub punkt dostepu.

Cisco RV042G to zaawansowany router przewodowy z obstugg dwoch ztaczy
WAN (standard 10/100/1000), firewallem oraz 4-portowym switchem Gigabite
Ethernet 10/100/1000. Bardzo przydatne urzadzenie do zastosowania w matej i
sredniej firmie. Dzieki obstudze kanatéw VPN umozliwia dostep do wtasnych
zasobdw za posrednictwem szyfrowanego potaczenia.



Przyktad — sie¢ domowa
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