Cwiczenie nr 6 - v. 2.10 Str. 5

6.1 Konfiguracja protokotu TCP/IP

W Windows 2003 Server podstawowe parametry protokotu TCP/IP konfiguruje sie
identycznie jak w Windows XP Professional.

Zadanie 6.1 - Konfiguracja TCP/IP pod ¢wiczenie - serwer
1. Zmien nazwe potaczenia: Pofaczenie lokalne na Internet i Pofaczenie lokalne 2
na LAN.
2. Potaczeniu Internet przypisz:
- adres IP 10.0.10.xx, gdzie xx to numer twojego komputera,
- maske - 255.255.255.0,
- brame domysing 10.0.10.254,
- serwer DNS 10.0.10.254,
- wylacz opcje - Zarejestruj adres tego potgczenia w DNS.
3. Potaczeniu LAN przypisz:
- adres IP - 192.168.xx.1, gdzie xx to numer twojego komputera,
- maske - 255.255.255.0,
- serwer DNS - 192.168.xx.1, gdzie xx to humer twojego komputera,
- pozostaw zalaqczong opcje - Zarejestruj adres tego potaczenia w DNS.
4. Wprowadz zmiany w identyfikacji sieciowej:
- ustaw nazwe komputera na k211-xx, gdzie xx to numer twojego komputera np. 01,
- ustaw sufiks podstawowej domeny DNS na lanxx.srvxx.ckp.pl, gdzie xx to numer
twojego komputera np. 01,
- ustaw grupe roboczg - SRVXX, gdzie xx to numer twojego komputera np. 01.

6.2 DHCP - Dynamic Host Configuration Protocol

6.2.a Wstep

Dynamic Host Configuration Protocol (DHCP) jest protokotem umozliwiajacym
automatyczng konfiguracje IP komputeréw. Odpowiednio skonfigurowana ustuga
na serwerze Windows 2000/2003 moze znacznie uprosci¢ zarzadzanie stacjami
roboczymi, pracujacymi w sieci TCP/IP. Klienci DHCP moga otrzymac adres IP z maska, a
takze wiele innych opcjonalnych parametrow protokotu TCP/IP, jak: adres bramy, adres
serwera DNS czy WINS.

Stacja robocza, z zataczong funkcjg automatycznego uzyskania adresu IP, prosi
serwer DHCP o parametry IP. Serwer, po otrzymaniu zadania, dzierzawi na okreslony czas
adres IP z puli. W sieciach, w ktérych pracujg stacjonarne komputery, dzierzawe ustala sie
na kilka, kilkanascie dni. Zapobiega to blokowaniu adreséw, w przypadku wymiany karty
sieciowej. Po wygasnieciu dzierzawy, adres wraca do puli.

Proces dzierzawy sktada sie z czterech krokdéw:

e DHCPDISCOVER - na poczatku procesu dzierzawy klient inicjuje ograniczong wersje
protokotu TCP/IP i emituje komunikat z zgdaniem lokalizacji serwera DHCP i adresu IP.
Poniewaz klient nie ma wtasnego adresu IP i nie zna takze adresu serwera, dlatego
w komunikacie DHCPDISCOVER jako adres zrodtowy wykorzystany jest 0.0.0.0,
a jako docelowy 255.255.255.255. DHCPDISCOVER zawiera takze adres sprzetowy
(MAC) klienta i nazwe komputera, dzieki czemu serwer DHCP moze okresli¢, ktéry
klient wystat zadanie.
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e DHCPOFFER - wszystkie serwery DHCP, ktore odebraty zadanie, emitujg komunikat
DHCPOFFER zawierajacy: sprzetowy adres klienta, oferowany adres IP, maske
podsieci, dtugos¢ trwania dzierzawy, adres serwera oferujacego. Serwery DHCP
wysylajg komunikat emisji (broadcast), poniewaz klient nie posiada jeszcze adresu IP.

e DHCPREQUEST - po odebraniu DHCPOFFER, klient wybiera pierwsza oferte i emituje
komunikat DHCPREQUEST do wszystkich serwerow DHCP, informujacy
o zaakceptowaniu oferty. Komunikat ten zawiera adres IP serwera, ktérego oferta
zostata zaakceptowana, pozostate serwery odwotujg oferte i przenosza oferowany
adres z powrotem do puli.

e DHCPACK - serwer DHCP, ktory nadat zaakceptowang oferte, wysyta potwierdzenie
komunikatemm DHCPACK. Zawiera on prawidtowq dzierzawe adresu IP i inne
informacje konfiguracyjne.

Stacja robocza, konfigurowana przez DHCP, w potowie czasu dzierzawy, wysyta
komunikat DHCPPREQUEST do serwera, ktory wydzierzawit adres, z prosbg o odnowienie
dzierzawy wykorzystywanego adresu. Jezeli adres jest dostepny, serwer wysyta
DHCPACK z nowym terminem dzierzawy i uaktualnionymi parametrami konfiguracyjnymi.
Jezeli klient stara sie wydzierzawi¢ swoj poprzedni adres IP, a jest on zajety lub
komputer zostat przeniesiony do innej podsieci, wowczas serwer wysyta komunikat
DHCPNACK.

Jezeli serwer jest niedostepny przy odnowieniu dzierzawy, wowczas po uptywie 87,5
procent czasu dzierzawy, klient emituje DHCPPREQUEST do dowolnego dostepnego
serwera DHCP. Serwery DHCP mogq przedtuzyé dzierzawe, wysytajac DHCPACK Ilub
zmusic¢ klienta do ponownego inicjowania dzierzawy komunikatem DHCPNACK.

Po uptywie czasu dzierzawy, klient musi natychmiast zaprzesta¢ korzystania
z adresu IP i ponowi¢ proces dzierzawy.

W systemie Windows 2000/2003, poleceniem ipconfig mozna odnowi¢ dzierzawe,
korzystajac z przetacznika /renew. System wysyta wowczas komunikat DHCPPREQUEST.
Mozna takze za pomoca przetacznika /release zwolni¢ dzierzawe, wysytany jest
wowczas komunikat DHCPRELEASE.

6.2.b Instalacja ustugi DHCP i uruchomienie przystawki DHCP

Przed instalacjg, karcie sieciowej serwera, nalezy przypisa¢ statyczny adres IP
z maskga podsieci (opcjonalnie bramg i DNS). Ustuge DHCP instaluje sie przez wybdr
z narzedzia Dodaj/Usun programy opcji Dodaj/Usun sktadniki systemu Windows.
Protokoét dynamicznej konfiguracji hosta znajduje sie w Ustugach sieciowych.

Po =zainstalowaniu w Narzedziach administracyjnych, pojawi sie skrét
do przystawki DHCP, za pomocg ktérej mozna zarzadzac¢ serwerem DHCP.

6.2.c Tworzenie zakresu DHCP

Serwer DHCP dzierzawi adresy z puli, okreslonego zakresu. Zakres mozna
zdefiniowac, przez klikniecie prawym przyciskiem myszy na nazwie serwera i wybraniu
Nowy zakres. Zostanie uruchomiony w ten sposdb kreator, ktéry przeprowadzi
uzytkownika przez konfiguracje.
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1. Na wstepie nalezy poda¢ nazwe i opcjonalny opis. Postuzg one do identyfikacji zakresu.

2. Kolejny krok, to okreslenie poczatkowego i koncowego adresu IP dla zakresu.
Zazwyczaj zakres obejmuje wszystkie adresy podsieci, z ktorych wyklucza sie adresy
definiowane statycznie. W tym kroku nalezy podac takze maske podsieci.

3. Nastepne okno, to podanie adreséw wykluczenia. Mozna okresli¢ jeden adres

.. s . - . e
lub zdefiniowa¢ przedziat podajac adres poczatkowy i koncowy. Adresy
wykluczenia powinny obejmowac wszystkie adresy przydzielone statycznie danej
podsieci.

Kreator nowych zakresow #:4| Bl kreator nowych zakresow x|

Zakres adiesdw IP e Dodaj wykluczenia e
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- | 192168 1 1
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Koricowy adres IP: I 192 168, 1 254 . . . . Doda)
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aska podsieci definivje, ile bitdw adiesu IP ma byc uipwanych dla identyfikatordw " -
sieci/podsieci, a ile dla identyfikatora hosta. Maske podsieci mozna okreslié wedbug Adres 192.168.1.1

dhugodci lub w formie adresu [P,

Dhugose: 24 =

Maska podsieci: |255 285.2585. 0
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Rys. 6.7 Dodanie nowego zakresu
Kolejne okno, to podanie czasu dzierzawy.

5. Serwer DHCP, oprécz przydzielania adreséw z puli, moze przydziela¢ inne parametry
protokotu TCP/IP takie, jak: adres bramy domysinej, nazwe domeny i adres
serwera DNS. W celu okreslenia opcjonalnych parametréw, w oknie kreatora,
nalezy wybra¢ Tak, chce teraz skonfigurowaé te opcje i w kolejnych oknach
podac¢ odpowiednie dane.

6. Na koniec dziatania kreatora padnie pytanie: Czy chcesz uaktywni¢ zakres.

Zadanie 6.2.a — Instalacja i konfiguracja DHCP
1. Wytacz potaczenie Internet i LAN (w sieci nie mogg dziata¢ dwa serwery DHCP na
systemie Windows 2000/2003, bez autoryzacji w domenie Active Directory).
2. Zainstaluj ustuge DHCP na serwerze.
3. Utworz zakres dzierzawy, podajac:
- nazwe - lan xx, gdzie xx oznacza numer twojego komputera,
- opis - dowolny,
- zakres dzierzawy - 192.168.xx.10 - 192.168.xx.20,
- wyklucz adres - 192.168.xx.19,
- czas dzierzawy ustaw na 8 dni,
- adres bramy domysInej - bramg bedzie twdj serwer,
- domene nadrzedna - nazwa twojej domeny lokalnej (lanxx.srvxx.ckpl.pl),
- serwer DNS - DNS bedzie dziata¢ na twoim serwerze,
- WINS - w czasie dziatania kreatora nie ustawiaj WINS.
3. Uaktywnij zakres.

UWAGA: ponizsze ¢wiczenia wykonaj na zmiane z sgsiadem, pracujagcym w twojej matej
sieci lokalnej. W czasie ¢wiczenia na jednym z komputerow musi by¢ wytaczone
potgczenie LAN.
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4. Sprawdz na stacji roboczej, czy twoj serwer DHCP dostarcza dzierzawe IP. Wykorzystaj
polecenie ipconfig /release i ipconfig /renew.

5. Przegladnij dzierzawe adresow na serwerze DHCP.

6.2.d Konfigurowanie zakresu DHCP

W serwerze DHCP istniejg przy poziomy definiowania opcji:
- dla serwera - prawy przycisk na Opcje serwera i wybor Konfiguruj opcje,
- dla zakresu - prawy przycisk na Opcje zakresu i wybor Konfiguruj opcje,
- dla klienta - prawy przycisk na zastrzezeniu okreslonego klienta i wybdér Konfiguruj
opcje.
Do najczesciej definiowanych opcji naleza:
e Router 003 - adres bramy domyslinej,
e Serwer DNS 006 - adres serwera DNS,
e Nazwa domeny 015 - nazwa domeny dla potaczenia,
e Serwer WINS 044 - adres serwera WINS,
e Typ wezta WINS 046
o B-wezef (1) - korzysta z rozgtoszen.
o P-wezet (2) - korzysta z komunikacji typu punkt-punkt z serwerem NetBIOS - WINS.
o M-wezet (4) - korzysta najpierw z rozgtoszen (b-wezet), a nastepnie, jezeli nie
otrzyma odpowiedzi, ze skierowanych zapytan (p-wezet).
o H-wezet (8) - korzysta najpierw z zapytan (p-wezet), a nastepnie jezeli serwer
nazw jest niedostepny lub nazwa nie jest zarejestrowana w bazie danych WINS,
z rozgtoszen.

Zadanie 6.2.b — Konfiguracja DHCP - konfigurowanie zakresu

1. Ustaw dla zakresu Typ wezta WINS na 0x8.

2. Ustaw dla zakresu adres serwera WINS na adres lokalny twojego serwera.

UWAGA: ponizsze ¢wiczenia wykonaj na zmiane z sgsiadem, pracujagcym w twojej matej
sieci lokalnej. W czasie ¢wiczenia na jednym z komputerow musi by¢ wytaczone
potgczenie LAN.

3. 0Odnéw dzierzawe na stacji roboczej.
4, Sprawdz, czy klient otrzymat nowe parametry.

6.2.e Superzakresy

Superzakres pozwala serwerowi DHCP dzierzawi¢ w jednej sieci fizycznej adresy
z kilku zakresdw. Superzakres bedzie pomocny, jezeli w jednej sieci fizycznej znajduje sie
kilka podsieci. Mozna go takze wykorzystaé, gdy w sieci ma dziata¢ kilka serweréw DHCP
obstugujacych rdézne podsieci. W takiej sytuacji zakresy obstugiwane przez jeden serwer,
powinny zostac zdefiniowane w drugim serwerze, z wykluczeniem wszystkich adreséw.
Niestety serwery DHCP nie potrafig wspodtdziata¢ ze sobg.

Superzakres mozna okresli¢ po zdefiniowaniu zakresow. Wystarczy klikna¢ prawym
przyciskiem myszy na nazwie serwera i z menu podrecznego wybra¢ Nowy superzakres.
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6.2.f Konfigurowanie zastrzezen klienta

Administrator, aby mie¢ petng kontrole nad adresami komputerow swojej sieci,
moze na serwerze DHCP zastrzec numery dla konkretnych kart sieciowych. Wystarczy na
gatezi Zastrzezenia okreslonego zakresu, klikngé prawym przyciskiem myszy i wybrac
Nowe zastrzezenie.

W oknie nalezy poda¢ nazwe zastrzezenia (np. nazwe komputera), adres IP
i adres MAC, jako jeden ciag znakdw, bez mysInikow.

Nowe zastrzezenie |

Podaj informacie o zastizezonym kliencie.

Mazwa zastrzezenia |k309-02

Adres P |192.158. 1.2

Adres MAC: |005004bea7d5

Opis I

Obstugiwane typy
" Oba

& Tyko DHCP
" Tyko BOOTP

Zamknij |
Rys. 6.8 Nowe zastrzezenie

Jezeli w jednej sieci fizycznej ma pracowac kilka serwerow DHCP, obstugujacych
rézne podsieci, najlepiej zastrzec wszystkie adresy, a pozostate wolne wykluczy¢.

Zadanie 6.2.c — Konfiguracja DHCP - zastrzezenia

1. Zdefiniuj zastrzezenie dla jednej z kart sieciowych stacji roboczej,
na 192.168.x.21.

2. Pozostate adresy wyklucz.

UWAGA: ponizsze ¢wiczenia wykonaj na zmiane z sasiadem, pracujagcym w twojej matej

sieci lokalnej. W czasie ¢wiczenia na jednym z komputerdow musi by¢ wytaczone

potaczenie LAN.

3. Zwolnij i odndw dzierzawe na stacji roboczej.
4. Sprawdz, czy klient otrzymat nowe adresy.

6.2.g Autoryzowanie serwera DHCP

Jezeli w sieci fizycznej majg pracowa¢ dwa lub wiecej serwery DHCP na Windows
2000/2003, wymagana jest autoryzacja w Active Directory. Autoryzacja jest $rodkiem
zabezpieczajacym przez uruchomieniem dodatkowego serwera DHCP, ktéry mogtby
wprowadzi¢ spore zamieszanie w dziataniu sieci. Autoryzowa¢ mogq sie jedynie serwery
podtaczone do Active Directory.

Jezeli w sieci ma pracowac kilka serweréw DHCP, najbezpieczniej skonfigurowac
wszystkie zakresy z pelnymi zastrzezeniami.

Aby dokona¢ autoryzacji serwera DHCP w Active Directory, nalezy w przystawce
DHCP, z menu Akcja, wybra¢ Zarzadzaj autoryzowanymi serwerami. Nastepnie, po
wybraniu Autoryzuj, podac¢ adres serwera DHCP.

6.2.h Kopia zapasowa i dziennik

System Windows tworzy kopie zapasowg bazy DHCP co 60 minut. Przechowuje jq
w katalogu <%SystemRoot%\System32\DHCP\Backup\Jet\new>. Jezeli przy starcie
serwer DHCP stwierdzi uszkodzenie, automatycznie odtwarza baze. Baze mozna takze
recznie odtworzy¢, przez skopiowanie plikow z katalogu ..\DHCP\Backup\Jet\new do ..\DHCP.

Serwer DHCP tworzy pliki dziennika. Umozliwiajg one przeanalizowanie dziatania
serwera DHCP. Pliki te domysInie znajdujg sie w <%SystemRoot%\System32\DHCP>.
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