Konfiguracja ustugi WINS i DNS

Do czego wykorzystuje sie ustuge WINS?

Serwer WINS (ang. Windows Internet Name Service) jest bazg danych wspomagajaca
sie¢ NetBIOS (ang. Network Basic Input/Output System). Sie¢ NetBIOS w przeciwienstwie do
systemu DNS nie tworzy hierarchii nazw, wiec takze serwery WINS nie mogg by¢ wigzane
hierarchicznie. Dane przechowywane przez serwer majg posta¢ pojedynczej tabeli
zawierajgcej identyfikatory ustug. Kazda ustuga identyfikowana jest poprzez 15 bajtowa
nazwe hosta oraz 8-bitowy identyfikator. Zadaniem serwera WINS jest zmniejszenie ruchu w
sieci i zwiekszenia predkosci realizacji zapytan w stosunku do trybu rozgtoszeniowego
NetBIOS. W sieci lokalnej wystarcza tylko jeden serwer WINS. Dodatkowo istnieje mozliwos¢
zmniejszenia obcigzenia serwera poprzez automatyczne rozsytanie do jego kopii.

Konfiguracja po stronie serwera WINS

Instalacja serwera

Instalacja serwera przebiega bezobstugowo. Nalezy w oknie Dodaj lub usun role wybraé
instalacje serwera WINS. Zarzadzanie serwera wykonaé mozna przy pomocy narzedzia
Zarzqdzanie serwerem WINS (Rys. 1).
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Rys 1. Okno zarzadzania serwerem WINS

Klienci rejestrujg swoje nazwy automatycznie. Aby sprawdzié zarejestrowane ustugi nalezy
odswiezy¢ zaktadke Rejestracje aktywne poleceniem Akcja->Wyswietl rekordy.. (lub to samo
polecenie z menu kontekstowego).

Konfiguracja po stronie klienta WINS

Replikacja

Istnieje mozliwo$¢ uzywania kilku serwerow WINS w jednej sieci. Aby dane we
wszystkich serwerach byty spdjne nalezy dokonac ich replikacji. Replikacje wtacza sie poprzez
dodanie w gatezi Partnerzy replikacji nowego partnera (Rys. 2)
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Rys 2. Uruchomienie replikacji nazw WINS

Po wtaczeniu replikacji nalezy zrestartowaé oba serwery. W tym celu w menu kontekstowym
serwera wybra¢ Wszystkie zadania -> Uruchom ponownie.

Zadania
Cwiczenia wykonywane sa w grupach dwuosobowych (A,B) w MS Virtual PC.
e Na maszynach wirtualnych na komputerach A i B uruchom serwery WINS (zadbaj o
ustawienie réznych nazwy serweréw np. WS2003A i WS2003B
e Ustaw aby maszyny wirtualne z systemem Windows XP korzystaty z odpowiednich
lokalnych dla siebie serweréw WINS.
e Uruchom replikacje nazw pomiedzy serwerami.
e Sprawdz czy nazwy NetBIOS zaréwno serwerdw jak i klientdw sg poprawnie
przekazywane (moze by¢ potrzebny restart obu serwerdéw).

Wprowadzenie do systemu DNS

Co to jest DNS?

Podstawa technicznego systemu DNS jest ogdlnoswiatowa sie¢ serweréw. Przechowujg one
informacje na temat adreséw domen. Kazdy wpis zawiera nazwe oraz odpowiadajacy jej
adres IP. Wpisy udostepniane sg automatycznie, co pozwala na prace Internetu. DNS to
rowniez protokdt komunikacyjny. Opisuje on sposdb tgczenia sie klientdow z serwerami DNS.
Czescig specyfikacji protokotu jest réwniez zestaw zalecen, jak aktualizowa¢ wpisy w bazach
domen internetowych. Po catym Swiecie rozsiane sg DNS, ktére odpowiadajg za obstuge
poszczegblnych adreséw internetowych. Liste 13 gtéwnych serweréw odpowiedzialnych za
obstuge  poszczegélnych  domen  najwyiszego  poziomu mozina  pobraéc z
ftp://ftp.rs.internic.net/domain/named.root.

Najwazniejsze cechy
System DNS posiada nastepujace cechy:
¢ Nie ma jednej centralnej bazy danych adreséw IP i nazw. Najwazniejsze jest te 13
serwerdw, ktére sg rozrzucone na réznych kontynentach.
¢ Serwery DNS przechowujg dane tylko wybranych domen.


ftp://ftp.rs.internic.net/domain/named.root

e Kazda domena ma co najmniej 2 serwery DNS obstugujace j3, jesli wiec nawet ktorys
z nich bedzie nieczynny, to drugi moze przejgc jego zadanie.

e Serwery DNS przechowuja przez pewien czas odpowiedzi z innych serweréw (ang.
caching), a wiec proces zamiany nazw na adresy IP jest czesto krotszy niz w podanym

przyktadzie.

e Kazdy komputer moze miec wiele réznych nazw. Na przyktad komputer o adresie IP
207.142.131.245 ma nazwe pl.wikipedia.org oraz de.wikipedia.org.

e Czasami pod jedna nazwa moze kryé sie wiecej niz 1 komputer po to, aby jedli jeden z
nich zawiedzie, inny mogt spetnic jego role.

e Jesli chcemy przenies¢ serwer WWW na inny szybszy komputer, z lepszym taczem ale
z innym adresem IP, to nie musimy zmieniaé¢ adresu WWW strony, a jedynie w
serwerze DNS obstugujgcym domene poprawiamy odpowiedni wpis.

o Protokot DNS postuguje sie do komunikacji gtdwnie protokotem UDP.

e Serwery DNS dziatajg na porcie numer 53.

Przyktad dziatania systemu DNS
Oto przyktad dziatania systemu DNS. Uzytkownik komputera wpisuje w swojej
przegladarce stron WWW adres internetowy pl.wikipedia.org. Przeglagdarka musi zna¢ adres

IP komputera bedgcego serwerem WWW dla tej strony. Caty proces przebiega zgodnie z

tabela:
Wysyta Odbiera
Przegladarka
WWW 194.204.152.34

194.204.152.34

198.41.0.4

198.41.0.4

194.204.152.34 | 204.74.112.1

204.74.112.1 |194.204.152.34

194.204.152.34 | 216.21.226.87

216.21.226.87 (194.204.152.34

194.204.152.34 | Przegladarka

Przegladarka

194.204.152.34

145.97.39.155

Pobieranie adresu DNS

Komunikat

Czy znasz adres IP komputera
pl.wikipedia.org?

Czy znasz adres IP komputera
pl.wikipedia.org?

Nie znam, ale dla domeny org
serwerami sg 204.74.112.1 i
204.74.113.1.

Czy znasz adres IP komputera
pl.wikipedia.org?

Nie znam, ale dla domeny
wikipedia.org serwerami s

216.21.226.871216.21.234.87.

Czy znasz adres IP komputera
pl.wikipedia.org?

pl.wikipedia.org ma adres IP
145.97.39.155.
pl.wikipedia.org ma adres IP

145.97.39.155.

Transakcja pobrania strony
WWW.

Uwagi

Przegladarka wysyta pakiet UDP z pytaniem
do serwera DNS zdefiniowanego w
konfiguracji systemu operacyjnego, czyli np.
dla TPSA 194.204.152.34.

Serwer DNS 194.204.152.34 wysyta
zapytanie do jednego z 13 serwerdéw
gtéwnych, np. tego o adresie IP 198.41.0.4 .

Serwer 198.41.0.4 odpowiada.

Serwer DNS wysyta do jednego z tych 2
serwerow, np. tego o adresie IP
204.74.112.1 zapytanie.

Serwer 204.74.112.1 odpowiada.

Serwer DNS wysyta do jednego z tych 2
serwerow, np. tego o adresie IP
216.21.226.87 zapytanie.

Serwer 216.21.226.87 odpowiada.
Serwer DNS TPSA 194.204.152.34

odpowiada przegladarce.

Przegladarka taczy sie z adresem IP
145.97.39.155 i wyswietla otrzymang
strone.
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Rys 3. Zasada dziatania systemu DNS

Sktadowe systemu DNS

Strefy
Strefa DNS jest zbiorem plikdw lub rekordéw (mdwiac precyzyjniej, baza danych

wpiséw rekorddw zasobdw), ktdre odpowiadajg fragmentom hierarchicznej przestrzeni nazw
DNS. Strefy DNS s3 wykorzystywane do okreslania tych serweréw DNS, ktére s3
odpowiedzialne (autorytatywne) za udzielanie odpowiedzi na zapytania o rozwigzanie nazwy
dotyczacej danej czesci hierarchii DNS. Strefy DNS réznig sie od domeny tym, ze strefy moga
obejmowac jedna lub wiele domen DNS. Strefa rozpoczyna sie jako baza danych dla jednej
nazwy domeny DNS. Jesli ponizej domeny uzytej do utworzenia strefy s3 dodane inne
domeny, mogg one by¢ sie czescig tej samej strefy lub mogg naleze¢ do innej strefy. Po
dodaniu pod-domeny moze ona by¢:

e zarzadzana i dotgczona jako czes$¢ pierwotnych rekordéw strefy;

o delegowana do innej strefy utworzonej w celu obstugi pod-domeny.

Na przyktad na Rys. 4 przedstawiono fragment domeny lodz.pl, ktéra zawiera nazwy
domen na obszarze todzi. Kiedy domena lodz.pl jest po raz pierwszy tworzona na jednym
serwerze, jest konfigurowana jako pojedyncza strefa dla catego obszaru nazw DNS sieci
komputerowej w todzi. Jesli jednak w domenie p.lodz.pl wystgpi potrzeba uzycia pod-
domen, musza one zostac¢ dotgczone do tej strefy albo delegowane do innej strefy. W tym
przyktadzie domena p.lodz.pl ma nowa pod-domene uml.p.lodz.pl, delegowana ze strefy
p.lodz.pl i zarzagdzana w swojej wiasnej strefie. Jednak strefa p.lodz.pl musi zawiera¢ kilka
rekordéw zasobow, aby zapewni¢ informacje o delegowaniu, ktdére odwotujg sie do
serwerdow DNS autorytatywnych dla delegowanej pod-domeny uml.p.lodz.pl. Jesli w strefie
p.lodz.pl nie bedzie stosowane delegowanie do pod-domeny, wszelkie dane dotyczgce tej
pod-domeny pozostang czescig strefy p.lodz.pl. Na przyktad pod-domena p.lodz.pl nie jest
delegowana, lecz jest zarzgdzana przez strefe lodz.pl.
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Rys. 4. Strefy i domeny — lodz.pl

Serwery DNS

Serwer podstawowy - serwer podstawowy jest autorytatywnym dla strefy serwerem nazw.
Wszystkie zadania administracyjne zwigzane z ta strefa (takie jak tworzenie pod-domen
wewnatrz strefy lub inne podobne zadania administracyjne) musza by¢ wykonane na
serwerze podstawowym. Dodatkowo zmiany zwigzane ze strefa lub modyfikacje czy
dodawanie kolejnych rekordéw zasobéw w pliku tej strefy musi by¢ przeprowadzone na
serwerze podstawowym. Dla kazdej strefy istnieje serwer podstawowy.

Serwer pomochniczy - serwer pomocniczy jest zapasowym serwerem DNS. Serwer
pomocniczy odbiera od serwera podstawowego wszystkie swoje pliki stref w czasie transferu
stref. Moze istnie¢ wiele serweréw pomocniczych dla danej strefy — tyle, ile jest konieczne,
aby zapewni¢ zrbwnowazenie obcigzenia, odpornosé na uszkodzenia i zredukowanie ruchu w
sieci. Ponadto kazdy serwer DNS moze by¢ serwerem pomocniczym dla jednej lub wiecej
stref.

Informacje przechowywane przez system DNS Typy rekordéw DNS Najwazniejsze typy
rekordéw DNS, oraz ich znaczenie:

rekord A
rekord adresu (ang. address record) przypisuje do nazwy domeny DNS 32bitowy
adres IPv4.
rekord AAAA
rekord adresu IPv6 (ang. IPv6 address record) mapuje nazwe domeny DNS na jej 128
bitowy adres IPv6.
rekord CNAME
rekord nazwy kanonicznej (ang. canonical name record) ustanawia alias nazwy
domeny. Wszystkie wpisy DNS oraz pod-domeny sg poprawne takze dla aliasu.
rekord MX
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rekord wymiany poczty (ang. mail exchange record) mapuje nazwe domeny DNS na
nazwe serwera poczty.
rekord PTR
rekord wskaznika (ang. pointer record) tworzy powigzanie pomiedzy adresem IP i
nazwa hosta w strefach wyszukiwania wstecznego. (ang. reverse DNS lookup).
rekord NS
rekord serwera nazw (ang. name server record) mapuje nazwe domenowa na liste
serwerdw DNS dla tej domeny. Kazdy serwer DNS, zaréwno podstawowy, jak i
pomocniczy, powinien zosta¢ zadeklarowany przy pomocy tego rekordu.
rekord SOA
rekord adresu startowego uwierzytelnienia (ang. start of authority record) ustala
serwer DNS dostarczajgcy autorytatywne informacje o domenie internetowe;j.
rekord SRV
rekord ustugi (ang. service record) pozwala na zawarcie dodatkowych informaciji
dotyczacych lokalizacji danej ustugi, ktdra udostepnia serwer wskazywany przez adres
DNS.
rekord TXT
rekord ten pozwala dotgczy¢ dowolny tekst do rekordu DNS. Rekord ten moze by¢
uzyty np. do implementacji specyfikacji Sender Policy Framework.

Inne typy rekordéw dostarczajg informacje o potozeniu hosta (np. rekord LOC), lub o danych
eksperymentalnych.

Rozwigzywanie nazw

Serwery podstawowe powinny zawieraé strefy wyszukiwania do przodu oraz strefy
wyszukiwania wstecznego dla danej domeny. Wyszukiwanie do przodu umozliwia zmiane
nazw domen na adresy IP. Wyszukiwanie wsteczne pozwala potwierdzi¢ zapytania DNS
poprzez znalezienie nazw odpowiadajgcych podanym adresom IP.

Konfiguracja serwera DNS w systemie Windows Server 2003

Aktywowanie serwera
Aby skonfigurowac¢ serwer DNS w systemie Windows Server 2003, uruchom Kreatora
konfigurowania serwera, wykonujac jedng z nastepujgcych czynnosci:

e W oknie narzedzia Zarzqdzanie serwerem kliknij polecenie Dodaj lub usun role.
Domyslnie narzedzie Zarzadzanie serwerem moze by¢ uruchamiane automatycznie
podczas logowania. Aby otworzyé narzedzie Zarzadzanie serwerem, kliknij przycisk
Start, kliknij polecenie Panel sterowania, kliknij dwukrotnie ikone Narzedzia
administracyjne, a nastepnie kliknij dwukrotnie ikone Zarzgdzanie serwerem.

e Aby otworzy¢ Kreatora konfigurowania serwera, kliknij przycisk Start, wskaz
polecenie Wszystkie programy, wskaz polecenie Narzedzia administracyjne, a
nastepnie kliknij polecenie Kreator konfigurowania serwera.

Nastepnie nalezy dodac role Serwer DNS.



Narzedzie konfiguracji serwera

Aby skonfigurowaé serwer DNS nalezy uruchomi¢ konsole DNS, zawarta w narzedziach
administracyjnych (Rys. 5).

_;_ dnsmgmt - [DNS4SSOMASTER]

(ol
2 Pk Akcja  widok  Okno  Pomoc ‘ 181
¢4 AEXFRR|2E[EE®
EET
=8 TER ‘ T

51| Podglad zdarzer ﬁj — -

(L1 Strefy wyszukiwania do przodu a '0dglad zdarzen

L[ StreFy wyszukinania wstecznega sStrefy wyszukiwania do preodu

@ Strefy wyszukivwania wsteczn,..
Wskazéwkl daotyczace serwer..,
Us#ugi przesylania dalej

\ |
Rys 5. Narzedzie konfiguracji serwera DNS

Alternatywa dla konsoli DNS jest wezet DNS dostepny w gatezi Ustugi i aplikacje
konsoli Zarzgdzanie komputerem.

Ustanowienie nowej strefy
Aby utworzyc strefe DNS nalezy:

e Klikngé prawym klawiszem myszy nazwe serwera wyswietlong w lewym panelu

konsoli i wybraé polecenie Nowa strefa z menu podrecznego. Uruchomiony zostanie
kreator nowych stref (Rys. 6).
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| Xreator nowych stref x|
E TR
4 Typ strefy Q
— Serwer DM obstuguje rozmaite bypy stref | sposoby magazynowania danych, .
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Wbierz typ strefy, kkdrg choesz ubworzyd:
(ol

, kkdrg mozna aktualizowad bezposrednio na bym senwerze,
" Strefa pomacnicza

Tworzy kopie strefy istnigjacej na innym serwerze. Ta opcja pomaga rawnomazy c
obrigenia zwigzane = przetwarzaniem danych przez serwery podstawowe i
zapewnia odpornosc na uszkodzenia.

" strefa skrdtowa
Tworzy kopie strefy zawierajacy tylko rekordy zasobdw Senwer nazw (M3), Adres

skartowry uwierzytelniania (S04} | ewentualnie sklejek hosta (4). Serwer
zawierajgcy strefe skratowa nie jest autorytatywny dia tej strefy,

W Przechowj strefe w ustudze Ackive Directory (dostepne, jesh serwer DS jest
kontrolerem domeny’)
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Rys 6. Dodawanie nowej strefy



Kreator umozliwia wybdr typu stref. Jesli konfigurowany serwer ma by¢ podstawowym
serwerem , nalezy wybra¢ opcje Strefa podstawowa. Poniewaz ustuga DNS ma by¢
zintegrowana z Active Directory, nalezy pozostawi¢ zaznaczone pole wyboru Przechowuj
strefe w ustudze Active Directory. Nastepnie nalezy klikng¢ Dale;j.

Ustanowienie strefy wyszukiwania do przodu
Wyszukiwanie w przéd umozliwia znalezienie adresu IP, do ktérej nalezy wskazany nazwy
domeny, czyli realizowana jest podstawowa funkcja DNS.

dnsman DN
[F|Kreator nowych stref x|

Strefa wyszukiwania do przodu lub wstecznego Q
Mozesz udyeé strefy do wyszukiwan do przodu lub do wyszukiwar wstecznych, ‘
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‘wybierz typ strefy wyszukiwania, kbdrg choesz ubworzye:
 Blrefa wyszudnania do przod

Strefa wyszukiwania do przodu dokonuje translacji nazw DNS na adresy IP i

tern nazw domen) umozlivia podzist
zapewnia informacie o dostepnych ustugach sieciownych,

5 strefy. Kazda strefa przechowuje
leghych domen DNS.

" Strefa wyszukiwania wstecznego s "Bkcja" polecenie "Mowa strefa’,
Strefa wyszukivwania wstecznego Humacay adresy IP na nazwy DS,
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Rys 7. Dodawanie nowej strefy wyszukiwania do przodu

i nastepnie nadajemy jej nazwe:

dnsmoan DN A ey w L

[F|Kreator nowych stref x|

MNazwa strefy g
Jaka jest nazwa nowej strefy? ~

=1alx|
JRETE

o | P T

MNazwa strefy okredla czest obszaru nazw DS, dla kidrego ken serwer jest
autorytatywny, Moze to byd nazwa domeny arganizacii {np. microsoft,com]) lub czesé
nazwy domeny (np. nowastrefa, microsoft.cam), Nazwa strefy nie jest nazwy serwera
DS,

tern nazw domen) umozlivia podziat
a skrefy, Kazda strefa przechowuie
legtych domen DMS.

u "Akcia" polecenie "Nowa strefa”,

Aby uzyskad wiece] informacii na temat nazw stref, kliknij przycisk Pomoc,
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Rys 8. Definiowanie nazwy strefy wyszukiwania do przodu

Ustawiamy zezwolenie na zabezpieczone i niezabezpieczone aktualizacje:
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Aktualizacja dynamiczna Q
Mozna okreslic, ze ta skrefa DM3 akcepbuje dynamiczne aktuslizacje zabezpieczone .

lub niezabezpieczone albo nie skeeptuje dynamicznych sktuslizacii.

e [N

Alkualizacje dynamiczne pozwalajg komputerom Kienckim ustugi DNS na rejestrowanie i
dynamiczne aktualizowanie ich rekordéw zasobdw przy uzyciu serwera DNS za kazdym
razem, kiedy nastapiq jakies zmiany.,
term nazw domen) umozliwia podziat
a strefy, Kazda strefa przechowuije
™ Zezwalaj tylkn na zabezpizczone aktualizacje dynamiczne (zalecane dla Active Directary) leghych domen DMS.

Ta opcja jest dostepna tylko dla stref zintegrowanych z ustugg Active Directory.

\Wybierz typ aktualizacii dynamicznych, na kkdre choesz zezwalad:

U "akcia" polecenie "Nowa strefa”,

% Zezwalaj na 2abezpieczone oraz niezabezpieczone aktualizacie dynamiczne:
Aktualizacje dynamiczne rekorddw zasobdw s skceptowane od dowolnego klienta.
& Ta opcja stanowi powazne zagrozenie zabezpieczen, poniewaz aktualizacie

moga by akceptowane z niezaufanych rodet,

£~ Mie zezwalaj na aktualizacie dynamiczne
Aktualizacje dynamiczne rekorddw zasobdw nie s akceptowane przez te strefe.
Musisz recznie zaktualizowad te rekordy.
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Rys 9. Definiowanie zezwolenia na zabezpieczone i niezabezpieczone aktualizacje

i konczymy prace Kreatora.

Ustanowienie strefy wyszukiwania wstecznego

Wyszukiwanie wsteczne umozliwia znalezienie nazwy domeny, do ktdrej nalezy
wskazany adres IP. Konwencja nazw dla stref wyszukiwania wstecznego polega na wpisaniu
adresu sieci w odwrotnej kolejnosci i uzupetnieniu go sufiksem in-addr.arpa. Wpisy w
strefach wyszukiwania wstecznego muszg by¢ zgodne z odpowiednimi wpisami w strefach
wyszukiwania wprzéd.

Jesli konfiguracje wykonujemy podczas instalacji wykonujemy kolejne kroki kreatora, jesli
nie, nalezy wykonaé nastepujace czynnosci:

e Uruchomic¢ konsole DNS i podtgczy¢ sie do serwera, ktéry ma by¢ konfigurowany.

o Klikngé prawym klawiszem myszy nazwe serwera w drzewie konsoli, po czym wybrac
polecenie Nowa strefa, aby uruchomi¢ Kreator nowych stref. Klikng¢ Dale;j.

o Jesli konfigurowany serwer ma by¢ podstawowym serwerem , nalezy wybra¢ opcje
Strefa podstawowa. Poniewaz ustuga DNS ma byé zintegrowana z Active Directory,
nalezy pozostawi¢ zaznaczone pole wyboru Przechowuj strefe w ustudze Active
Directory. Nastepnie nalezy klikng¢ Dale;j.

o Jesli konfigurowany serwer ma petni¢ funkcje serwera pomocniczego, nalezy wybrac
opcje strefa pomocnicza i klikng¢ Dalej.

o Wopisaé identyfikator (adres) sieci dla strefy (Rys. 10). Podane wartosci utworza
domysling nazwe strefy wyszukiwania wstecznego. Nastepnie klikng¢ Dale;j.
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Nazwa strefy wyszukiwania wstecznego
Strefa wyszukiwania wstecznego Humaczy adresy IP na nazwy DMS,

e (TS

Aby zidentyfikowac strefe wyszukiwania wstecznego, wpisz identyfikator sieci lub nazwe
skrefy.

& Tdenkyfikator sieci:

192 168 1] . tem nazw domen) umozlivia podziat

a strefy. Kaida strefa przechowuje
Identyfikator sieci jest czescig adresu IP nalezacege do tej strefy, Wprowad2 leatych damen DS,

identyfikatar sieci w zwykte] kolejnosd (nisodwrdcany’,
u "Akcja" polecenie "Mowa strefa",
Jesli w identyfikatorze sieci zostanie uzyte zero, pojawi sis ono w nazwie strefy. Ma
przyktad identyfikator sieci 10 utworzy strefe 10.in-addr.arpa, a identyfikator sieci
10,0 utworzy skrefe 0.10.in-addr.arpa.

la Mazwa strefy wyszukimania wstecznegao:
1.168.192.in-addr .arpa

Aby uzyskad wiecej informacii o bwarzeniu stref wyszukiwania wstecznego, kiknij praycisk
Pamoc,

< Wstecz I Dalej = I Anuluj Pamac

Rys 10. Definiowanie strefy wyszukiwania wstecznego

Rezultat:
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Rys 11. Konfiguracja ustugi DNS w postaci stref wyszukiwania wstecznego i w przéd

Dodawanie rekordow adreséw i wskaznikéw
Rekordy adreséw i wskaznikdw definiujg przypisania hostéw do adreséw IP i
odwrotnie. Rekordy te mogg by¢ tworzone rdwnoczesnie lub oddzielnie. W celu utworzenia
nowego wpisu hosta z rekordami A i PTR nalezy wykona¢ nastepujgca procedure:
1. Rozwingé¢ gataz Strefy wyszukiwania do przodu dla wybranego serwera w konsoli
DNS.
2. Klikng¢ prawym klawiszem myszy nazwe domeny, w ktdrej zostanie utworzony nowy
host, po czym wybra¢ polecenie Nowy host z menu podrecznego. Wyswietlone
zostanie okno dialogowe przedstawione na rysunku (Rys. 11).
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W petni kwalifikowana nazwa domeny (FQDM):
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Rys. 11. Dodawanie nowego hosta

3. Wopisac¢ jednoczesciowg nazwe komputera (np. windowsxp) w polu Nazwa i nalezacy
do niego adres w polu Adres IP. Utworzona zostanie odpowiadajgca mu domenowa
nazwa FQDN (ang. Fully Qualified Domain Name)

4. Zaznaczy¢ pole wyboru Utwérz skojarzony rekord wskaznika (PTR).

5. Klikng¢ Dodaj hosta. Czynnosci nalezy powtérzyé w celu dodania rekordéw dla innych
komputerdw.

6. Po zakoniczeniu dodawania hostow klikng¢ Gotowe.

Uwaga: Rekord wskaznika moze zosta¢ utworzony jedynie w przypadku, gdy istnieje
odpowiednia strefa wyszukiwania wstecznego. Jesli taka strefa dla odpowiedniej podsieci nie
istnieje, nalezy ja utworzy¢.

Dodawanie rekordu PTR
Jesli rekord PTR nie zostat utworzony przy tworzeniu wpisu hosta w strefie wyszukiwania do
przodu (odznaczona zostata odpowiedzialna za to opcja), mozna doda¢ go wykonujac
nastepujaca procedure:
e Rozwingc gataz Strefy wyszukiwania wstecznego dla wybranego serwera w konsoli
DNS.
o Klikngé prawym klawiszem myszy nazwe podsieci, ktéra ma by¢ uaktualniona, po
czym wybrac polecenie Nowy wskaznik z menu podrecznego.
e W polu Numer IP hosta wpisa¢ koncéwke numeru IP (np. 10), po czym w polu Nazwa
hosta wpisaé nazwe odpowiedniego komputera, np. windowsxp. Klikngé OK., aby
utworzyé rekord.

Tworzenie aliaséw DNS przy pomocy rekordu CNAME

Aliasy CNAME umozliwiajg pojedynczemu komputerowi wystepowanie pod wieloma
roznymi nazwami. Typowym zastosowaniem tego mechanizmu jest przypisanie hostowi
nazw zwigzanych z petna funkcja. Na przyktad serwer gamma.microsoft.com moze posiadaé
aliasy www.microsoft.com i ftp.microsoft.com.



http://www.microsoft.com/

W celu utworzenia rekordu CNAME nalezy wykonac¢ nastepujgce czynnosci:

e Rozwingc gataz Strefy wyszukiwania do przodu w konsoli DNS.

e Klikngé¢ prawym klawiszem nazwe domeny, w ktérej zostanie utworzony alias, po

czym wybraé polecenie Nowy alias (CNAME) w menu podrecznym.

e W polu Nazwa aliasu wpisaé jednoczesciowg nazwe hosta, takg jak ksiegowosc lub
logistyka. Nazwa ta zostanie automatycznie uzupetniona nazwa FQDN wybranej

domeny.

e W polu W petni kwalifikowana nazwa domeny (FQDN) dla hosta docelowego nalezy

wpisac petna nazwe komputera, ktérego ma dotyczy¢ tworzony alias.
e Klikng¢ OK.
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Diagnostyka DNS

Podstawowym

wykonania polecenia Nslookup z poziomu linii polecert CMD.

Skfadnia polecenia:
nslookup [-podpolecenie ...] [{host| [-serwer]}]
Komendy interpretowane przez Nslookup:

help lub ?

Drukuje opis najwazniejszych polecen

NAZWA

Drukuje informacje o hoscie/domenie NAZWA uzywajgc serwera domysinego DNS

NAZWA1 NAZWA2
jak powyzej, lecz NAZWA2 oznacza serwer DNS

set OPCIA

ustawia opcje. Najwazniejsze z opcji to:

narzedziem diagnostycznym DNS w systemie Windows
Nslookup.exe. Jest to narzedzie administracyjne wiersza polecenia umozliwiajgce testowanie
i rozwigzywanie problemoéw z serwerami DNS. Pozwala na taczenie sie z serwerami DNS i
pobieranie z nich informacji dotyczacych nazw przez nie obstugiwanych. Narzedzie Nslookup
jest programem interaktywnym (posiadajgcym interpreter polecen). Istnieje takze mozliwos$é




all
drukuje opcje, informacje o biezagcym serwerze i hoscie
[no]debug oraz [no]d2
drukuje informacje debugera
[no]recurse
ustawia rekursywne odpytywanie serweréw DNS
domain=NAZWA
ustawia domysing nazwe domeny na NAZWA
root=NAZWA
ustawia serwer gtéwny (root server) od ktérego rozpoczynane s zapytania.
retry=X
ustawia liczbe ponawianych préb na X
timeout=X
ustawia poczatkowy limit czasu na X sekund
type=X lub querytype=X
ustawia typ kwerendy (np. A, ANY, CNAME, MX, NS, PTR, SOA, SRV)
server NAZWA
ustawia domyslny serwer z ktérego bedg pobierane dane (do rozwigzania nazwy
serwera uzywa serwera biezgcego)
Iserver NAZWA
ustawia domyslny serwer z ktérego bedg pobierane dane (do rozwigzania nazwy
serwera uzywa serwera poczatkowego)
Is [opt] DOMENA [> PLIK]
wyswietla adresy w DOMENIE (opcjonalne: kieruje wyniki do PLIKU). Opcje polecenia:
-a
wyswietla kanoniczne nazwy i aliasy
-d
wyswietla wszystkie rekordy
-t TYP
wyswietla rekordy okreslonego typu (np. A, CNAME, MX, NS, PTR itd.)
view PLIK
sortuje plik wynikowy polecenia Is i wyswietla go uzywajac pg
exit
koniczy prace programu

Przyktad

Proste zapytanie o rozwigzanie nazwe na adres IP:
C:\Users\Robert>nslookup

Serwer domytiny: moon.kis.p.lodz.pl

Address: 212.191.89.3

> www.p.lodz.pl
Serwer: moon.kis.p.lodz.
Address: 212.191.89.3

Nieautorytatywna odpowiedz
Nazwa: web0.p.lodz.pl



Address: 212.51.207.72
Aliases: www.p.lodz.pl

Poniewaz informacje sg dos¢ ubogie ustawiamy zapytanie o wszystkie rekordy:

> set querytype=any

> www.p.lodz.pl

Serwer: moon.kis.p.lodz.pl
Address: 212.191.89.3

Nieautorytatywna odpowiedz:
www.p.lodz.pl canonical name = web0.p.lodz.pl

> p.lodz.pl
Serwer: moon.kis.p.lodz.pl
Address: 212.191.89.3

Nieautorytatywna odpowiedz:

p.lodz.pl  nameserver = ccl.p.lodz.pl
p.lodz.pl  nameserver = dns2.p.lodz.pl
p.lodz.pl  nameserver = dns5.man.lodz.pl

Poznalismy w ten sposdb poznajemy serwery przechowujgce informacje o domenie p.lodz.pl.
Po zmianie serwera odpytywanego na jeden z nich mozna uzyskaé bardziej szczegétowe
informacje:

> server ccl.p.lodz.pl
Serwer domysiny: ccl.p.lodz.pl
Address: 212.51.207.67

> p.lodz.pl
Serwer: ccl.p.lodz.pl
Address: 212.51.207.67

p.lodz.pl

primary name server = ccl.p.lodz.pl

responsible mail addr = dns.p.lodz.pl

serial =2010041201

refresh = 10800 (3 hours)

retry =1800 (30 mins)

expire = 604800 (7 days)

default TTL = 86400 (1 day)
p.lodz.pl  nameserver = ccl.p.lodz.pl
p.lodz.pl  nameserver = dns2.p.lodz.pl
p.lodz.pl  nameserver = dns5.man.lodz.pl
p.lodz.pl  MX preference = 20, mail exchanger
ccl.p.lodz.pl internet address =212.51.207.67



dns2.p.lodz.pl internet address =212.51.207.68
dns5.man.lodz.pl internet address = 212.51.192.10
gate.p.lodz.pl internet address = 212.51.208.164

Zadania
e Sprawdz strefe serweréw nazw domeny wp.pl
e Sprawdz komputery zarejestrowane w domenie wpk.p.lodz.pl oraz kis.p.lodz.pl



